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EDITORIAL

Place Escange, lieu
d'echanges propulse
par la FIGEC

En 2020, lors de nos discussions avec le Ministere de l'Interieur pour la creation de Place
Escange, think-tank du risque immateriel en entreprise, nous étions loin dimaginer
qu'un an plus tard ce sujet deviendrait la preoccupation n’1 des entreprises.

Certes la crise sanitaire nous a donne raison de propulser ce think-tank en partenariat
avec les principaux acteurs du marche de limmateériel ; aujourd'hui j'ai 'honneur de pre-
sider le prestigieux comité scientifique composé d'universitaires, de praticiens, de chefs
dentreprises et de hauts fonctionnaires, tous spécialistes du risque immatéeriel dans
toutes ses formes : nous ne finirons jamais de définir le risque immatériel de lentreprise
tant il est mouvant et proteiforme : du risque sanitaire au risque politique, du cyberisque
au risque des delais de paiements, du risque geo-politique au risque de e-reputation,
je suis persuade que cette liste continuera a s'allonger tant ce monde change au détri-
ment du chef d'entreprise qui doit sécuriser sa societé qui est souvent son bien le plus
precieux.

C'est tout l'objectif de Place Escange. Alerter, prevenir, informer, conseiller, sécuriser
tous les entrepreneurs des risques auxquels ils seront confrontés un jour ou lautre. A
lévidence, le risque immatériel est aujourd'hui le premier risque de toute entreprise.

En un an, plus de 30 tribunes ont ete publiées avec le theme de limmatériel comme
fil rouge sur notre site www.place-escange.fr relayées sur les réseaux sociaux (Linke-
din et twitter) avec plus de 500 000 vues au total : Recrutement, deepfakes, droit de
limmatériel, e-réputation, publication des comptes, valorisation des actifs, information
dentreprise, systeme d'information, transition ecologique.. Les meilleurs experts se sont
deja exprimes sur notre plateforme avec une note co-ecrite sur la prevention du risque
pandemie par David Gruson, expert en intelligence artificielle et Louis-Rémy Pinault,
expert chez Générali.

Pour demain, notre feuille de route ne varie pas malgre la crise sanitaire qui nous impose
des regles strictes de distanciation. Nous continuerons a publier des tribunes sur limma-
tériel pour aider et accompagner les entreprises qui nous suivent ; nous continuerons a
refléchir sur des notes de prospectives co-écrites par un universitaire et un praticien. En
nous preparant a la relance de lactivité, en définissant tous les contours de limmate-
riels, en agregeant les meilleurs spéecialistes de la question de limmateriel, nous serons
préts, dans les starting-block, a nous retrouver dans les meilleures conditions pour diffu-
ser au plus grand nombre des conseils sur cet enjeu d'aujourd’hui et de demain.

Charles Battista,
President de Place Escange
President de la FIGEC
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Michel Philippart, DBA

Professeur, Département Strategie,
EDHEC Business School

Capital et risque
iImmateriels :

les nouvelles
dimensions de la
valeur de l'entreprise

Ou se trouve la valeur d'une entreprise ?
Un bilan est loin de refleter entierement
cette valeur. En 2019, Apple vaut plus de
10 fois sa valeur comptable. En 2018 le ca-
pital immateériel des entreprises du CAC40
represente 76% de la valeur marché des
entreprises. Sans atteindre les proportions
d'Apple ou Google un tiers de la valeur du
CAC est non inscrite au bilan.

Le capital est ce qui est investi pour assu-
rer des beénefices futurs. Le capital imma-
tériel contribue au fonctionnement de l'en-
treprise et lui permet de se differencier par
rapport a ses concurrents sans étre quan-
tifie dans les documents comptables. On
pense immediatement a la marque et a la
conflance sous-jacente. Il faut aussi consi-
derer la donnee, le capital intellectuel, la
chaine dapprovisionnement, les plates-
formes de la nouvelle economie. ILest une
source de savoir et d'expertise, promesse
de bénefices futurs avec un rendement
croissant, sans valeur comptable et donc
difficile a échanger ou a déefendre. Le test
des 4 S pour « sunkenness / Fonds Per-
dus, Spillovers/ Retombees Collaterales,
Scalabilite et Synergies » facilite lidentifi-
cation de ce capital immateriel.

| Le risque immatériel

Les entreprises sont conscientes du risque
sur leur capital physique pouvant causer
une interruption des activites. Qu'en est-il
du risque immateriel, défini comme tout
ce qui peut endommager fortement la va-
leur du capital immatériel ou interrompre
les opérations d'une entreprise alors que
son capital physique reste accessible et
opérationnel. Puisque la nature méme du
capitalimmatéeriel est d'étre difficile a iden-
tifier, le risque immatériel est moins pris
en compte que le risque sur les elements
tangibles du bilan. Le capital intellectuel,
la donnée, la réputation, la confiance des
clients ou des fournisseurs sont soumis

a des risques difficiles a maitriser mais
qui sont soumises aux dangers liés aux
réseaux sociaux, a la numeérisation crois-
sante des activites, etc.

| De lidentification au
pilotage

Voici les questions qui permettent d'abor-
der le pilotage de limmateriel

1. Identifier le capital immatériel et sa
contribution a vos bénéfices presents et
futurs, un effort associant experts finan-
ciers et experts metier.

2. Cartographier les risques qui peuvent
detruire ces flux de beneéfices, les
risques sur les donnees, les marques,
lecosysteme.

3. Piloter le risque immateriel structurés
de la méme maniére que ceux mis en
place pour le risque sur le personnel ou
vos biens physiques : Evitement, réduc-
tion de limpact, et de la frequence, mu-
tualisation, plans d'action.

Les observations sur le terrain montrent
que la gestion du capital et du risque im-
matériels doivent mieux se structurer au
sein des entreprises, qu'elles soient de la
nouvelle économie ou en conversion vers
lexploitation des nouveaux outils de l'ére
numerique.
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Capital immateriel .
nouvel enjeude la
maitrise des risques

L'approche par le capital immateriel est
utilisee habituellement pour realiser la
mesure extra-financiere des actifs de l'en-
treprise ou l'évaluation financiere du capi-
tal immateriel avec pour objectif de definir
le potentiel de créeation de valeur d'une
organisation.

| ILest, en principe, classé
de la maniére suivante :

ILreprésente en moyenne 60 % de la valeur
des entreprises. Si les grandes entreprises
et en particulier les entreprises cotees
suivent l'evolution de la valeur de leurs ac-
tifs immateriels, il est beaucoup plus rare
que les PME/PMI et petites ETI lintegrent
dans leurs analyses d'activite, les pilotent
et mettent en ceuvre des actions pour le
valoriser, ou méme cherchent a l'evaluer.

Or, Il traduit la confiance des parties pre-
nantes dans lentreprise, sa gouvernance,
au-dela de sa capacitée a atteindre ses
objectifs financiers et de la qualité de ses
actifs materiels. Il donne un éclairage per-
tinent sur la mission de l'entreprise, sa rai-
son d'étre et ses valeurs.

Il se situe donc au coeur de la strategie de
lentreprise et peut étre approche a la fois
comme objet de risques et comme levier
du développement de la maturité RSE de
lentreprise. Il est donc pertinent, simulta-
néement de:

Cartographier le capital immatériel pour
en mesurer la robustesse par lanalyse des
risques en évaluant la vulnérabilite de ses
elements constitutifs et de ses impacts
pour anticiper les effets dominos dans
un second temps. Ainsi est-il possible par
exemple, de relier developpement du ca-
pital humain, vulnérabilite des systemes
d'information, perte dimage et impacts
sur le capital clients.

| Mesurer les impacts des
actions RSE sur le capital
immatériel.

Les actions menees pour developper le
capital humain, notamment dans le cadre
du developpement des compeétences, de
la sante securite des collaborateurs vont
avoir un impact positif sur les risques, no-
tamment accidents du travail, risque péenal
du dirigeant, mais aussi sur la motivation
du personnel et la qualiteé du travail et
donc de la satisfaction des clients.

Ainsi, en decloisonnant Excellence Ope-
rationnelle/ maitrise des processus, ma-
nagement par les risques et politique RSE
autour du capital immateriel integre dans
cette double dimension objet de risque
et Responsabilite, se cree alors une dyna-
mique favorable autour de 5 leviers essen-
tiels a la Performance Globale de lentre-
prise : innovation, differenciation, image et
réputation, reduction des risques et mai-
trise colts qualite déelais.

La crise sanitaire du COVID 19 met en
perspective une crise économique qui im-
pose, responsabilite, resilience, redémar-
rage. La résilience ne se decrete pas mais
se construit.

Cette demarche est sans doute le préea-
lable pour affronter les difficultes qui sont
a nos portes mais aussi la condition pour
repenser le projet de transformation et de
relance de l'entreprise autour de la tran-
sition énergétique, de la transition nume-
rique, de la transition vers une economie
circulaire, et limplication dans la transition
territoriale tant lancrage sur le territoire est
fondamental.

L'entreprise devra étre accompagnee,
soutenue dans sa trajectoire de résilience
au service de la Performance Globale.
C'est aussi un enjeu majeur pour lassu-
reur qui doit prendre en compte ces nou-
velles dimensions de la gouvernance des
risques et trouver des solutions pour aider
lentreprise a reconstituer son capital im-
matériel lorsquiil est face a des risques
dont il doit transférer le financement.
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Frangois Humblot

Directeur associe de GRANT
ALEXANDER

Le-reputation, une
composante du risque
iImmateriel dans tous

les métiers

| La réputation a toujours
été l'elément essentiel de
la valeur d'une marque.

Beaucoup dentreprises ou de particu-
liers choisissent, une societe de consell,
un cabinet d'avocat, une banque, un or-
ganisme de formation en fonction de leur
réputation, souvent sur recommandation.
Mais c'est aussi vrai pour les métiers de
services qui se sont énorméement deve-
loppés depuis vingt ans et pour lindustrie.

Méme si celui qui achete mene une re-
cherche rigoureuse de fournisseur en
sattachant a identifier tous les acteurs du
marché qui ont les savoir-faire dont il a
besoin, il sera toujours favorablement im-
pressionne par les elements de réputation
qu'il pourra recueillir dans son environne-
ment.

Clest sa reputation qui permet a une en-
treprise d'étre plus souvent consultées que
ses concurrents et de fixer parfois des prix
un peu plus eleves que la moyenne du
marche.

La construction de cette réputation se
fait dans la duree et elle repose tou-
jours sur une qualité de service percue
par les clients nettement au dessus de
la moyenne. Cette qualité suppose des
competences internes reconnues, une or-
ganisation efficace et surtout une culture
interne orientée vers la satisfaction du
client.

Jusqu'aux annees 2000 une bonne repu-
tation, une fois acquise, pouvait assez fa-
cilement étre entretenue si la qualite du
service restait globalement la méme.

Le developpement exponentiel d'internet
a tout changé : une e-reputation peut se
construire beaucoup plus vite que par le
passe mais elle peut aussi se détruire en
un temps record.

Chacun utilise son moteur de recherche
preferé pour voir ce qui est ecrit sur lentre-
priseoulamarquequ'ilveutévaluer.Internet

garde indefiniment la trace de tout ce qui
est ecrit sur une entreprise et il est ex-
tréemement difficile de se debarrasser de
commentaires desobligeants qui ont pu
circuler sur le réseau a un moment ou un
autre.

Le risque de dommage lieé a une cabale,
une medisance ou une rumeur sur internet
est malheureusement de plus en plus im-
portant. Cette menace peut venir de par-
tout : un client mécontent, un concurrent
jaloux, un fournisseur econduit, un ancien
salarié ou un salarié en conflit avec son
employeur.

Conserver une qualité de service ou de
produit élevée et bien maitriser sa com-
munication sont bien sur des moyens de
se protéger mais ce n'est plus du tout suf-
fisant.

L'entreprise doit étre irreprochable dans
tous les domaines et doit respecter toutes
ses parties prenantes. De méme tous
les salaries de lentreprise doivent eux-
mémes étre les ambassadeurs d'une
image positive de leur societe ce qui sup-
pose une gestion des relations humaines
egalement de grande qualite.
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Francis Babé

Cadre dirigeant en retraite d'Organisations
Syndicales et Professionnelles (Nord-
Pas-de-Calais - Paris)

Administrateur de PME.

De la souverainete de

lentreprise

La crise de la COVID 19 a cruellement fait
apparaitre les lacunes béantes de notre «
souverainete sanitaire » c'est-a-dire de la
capacite de notre pays a disposer sans de-
lais des outils necessaires pour faire face
a la pandemie : respirateurs, masques,
principes medicamenteux, dont les four-
nisseurs, etrangers etaient a larrét pour
cause de confinement, tout comme les
circuits commerciaux internationaux. Et
chacun de disserter sur la necessite vitale,
pour le pays de recouvrer sa « souveraine-
té » en la matiere.

Qu'en est-il pour lentreprise ? Est-elle
toujours maitresse de son destin et de son
autonomie de décision, quelques soient
les circonstances, fussent-elles les plus
dramatiques, les plus extrémes, les plus
improbables ?

Dans lalchimie des relations entre les «
parties prenantes » de lentreprise, son
marche, ses produits, ses clients, ses four-
nisseurs, ses financeurs, son personnel, sa
direction, ses proprietaires, son environ-
nement societal, rechercher a construire
- ou a reconquerir - une indépendance
opérationnelle doit faire l'objet, de la part
des dirigeants d'une réflexion strategique
permanente :

| Mon capital est-il stable
a long terme, ou volatil et
vulnérables ?

Mes collaborateurs, de tout niveaux,
sont-ils attachés a lentreprise, a son his-
toire, a sa culture, ou ne sont-ils que des
mercenaires ?

Mes clients sont-ils fideles aux produits
que je leur offre, ou sont-ils des papillons
zappeurs, et si oui pourquoi ?

Que mijotent, preparent et manigancent
mes concurrents, ou qu'ils se trouvent
dans le vaste monde ?

Mes banquiers et mes créanciers, comme
mes débiteurs, sont-ils des partenaires de
conflance ?

La societe qui m'entoure m'accorde-t-elle
une image positive pour lapport de mes

produits, de mes process, de mes rela-
tions sociales, de mes impacts environne-
mentaux ?

[Lautonomie de décision de lentreprise,
et de lentrepreneur, s'inscrit pleinement
dans la démarche classique du décideur
- quelles sont mes volontées ? Quelles sont
les opportunités et les menaces de l'envi-
ronnement ? Quelles sont les forces et les
faiblesses de l'entreprise ?

La crise sanitaire, puis economique et
sociale que nous traversons amenant la
question de la souveraineté de lentre-
prise, dans la tourmente, sur le dessus de
la pile des preoccupations.

Il ne s'agit pas, bien sur, de vivre en autar-
cie, mais de repartir les risques et les de-
pendances pour en diluer les effets, tant
en interne qu'en externe : les outils sap-
pellent « dialogue social dans lentreprise
», « plan de continuation d'activite » tenu
ajour, diversification des fournisseurs, des
clients, des financeurs.. sans porter at-
teinte a lautonomie et a la responsabilite
du decideur.

« Lorsque vous avez un missile aux fesses,
vous avez quelques secondes pour reagir.
Ce n'est pas le moment de réunir le comi-
té d'entreprise » - Vice-amiral Loic Finaz,
Directeur de l'Ecole de Guerre (in Le Point
28 mai 2020. Page 113).



2 place
Qgscange 2020 ARTICLES

Olivier Leduc

Commissaires aux comptes

Membre de la commission resolution des
litiges du Conseil regional de l'Ordre des
Experts-Comptables de Paris / lle-de-
France, Controleur qualité a Compagnie
regionale des commissaires aux comptes
de Paris

Administrateur de PME.

Comment integrer
limpact du covid-19
dans l'evaluation des
actifs et des passifs
lors de larrete des
comptes 2019

En cette période d'arrété des comptes et
de pandémie a l'échelle mondiale, nous
pouvons nous demander si l'évaluation
des actifs et des passifs au 31 décembre
2019 doit refléter les conséquences de
l'épidémie de Covid-19 ?

L'évaluation des actifs et des passifs au 31
decembre 2019 doit refleter uniquement
les conditions qui existaient a la date du 31
decembre 2019. Les effets de l'épidemie
de Covid-19 n'étant pas liés a une situation
existant au 31 decembre 2019, la valeur
des actifs et des passifs comptabilises au
31 décembre 2019 n'est pas ajustee.

Au-dela de l'évaluation des actifs et
des passifs, quelle linformation faut-il
donner dans l'annexe au titre des éve-
nements postérieurs a la cloture lies a
l'épidémie de Covid-19 ?

En revanche, une information doit étre
donnée dans les notes aux états finan-
ciers (annexe aux comptes annuels) sur
limpact de l'épidemie de Covid-19 sur la
valeur comptable des actifs et des passifs
au 31 décembre 2019. Ses conséquences
post-cloture ainsi qu'une estimation de
son impact financier sur les états financiers
s'il peut étre déterminé ou lindication que
cette estimation ne peut étre faite.

Que se passe-t-il s'il apparait, durant la
période entre la cloture du 31 décembre
2019 et la date d'arrété des comptes par
l'organe compétent, que l'entité est dans
une situation d'incertitudes significatives
sur sa capacité a poursuivre son exploi-
tation ?

Lorsque la direction a connaissance,
durant la période entre la cléture du 31
déecembre 2019 et la date darréte des
comptes par lorgane competent, d'incerti-

tudes significatives liees a des éevene-
ments ou a des circonstances postérieurs
a la cloture qui peuvent jeter un doute im-
portant sur la capacité de lentité a pour-
suivre son exploitation, l'entité doit donner
une information appropriee dans son an-
nexe. Celle-ci peut consister en :

- la description des principaux faits ou si-
tuations a lorigine de cette incertitude
significative ;

- la description des plans d'action enga-
ges par la direction de l'entite poury faire
face;

- la mention qu'en consequence lentite
pourrait ne pas étre en mesure de ré-
aliser ses actifs et de regler ses dettes
dans le cadre normal de son activite.

Que se passe-t-il si la continuité d'ex-
ploitation est définitivement compro-
mise durant la période entre la cléture
du 31 décembre 2019 et la date d'arrété
des comptes par l'organe compétent ?

De facon genérale, lorsqu'il apparait, du-
rant la période postérieure a la cloture
du 31 décembre 2019 et jusqua la date
d'arrété des comptes par lorgane com-
pétent, que la continuité d'exploitation est
définitivement compromise, les comptes
preparés au 31 décembre 2019 ne sont
pas modifies mais une information doit
étre donnée dans lannexe (présentation
de la nature de lévénement ainsi que des
comptes simplifies établis en valeurs liqui-
datives).
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Michel Philippart, DBA

Professeur, Département Strategie,
EDHEC Business School

Comment integrer les
risques intangibles
des longues chaines
d'approvisionnement

La « mondialisation » a offert des gains de
productivité importants, par la concen-
tration des moyens de production d'une
offre standardiseée, et des gains de couts
par le transfert vers des pays ou les pres-
sions salariales et regulatoires etaient
plus faibles. Ce sont des gains tres tan-
gibles. Mais qu'en est-il des elements in-
tangibles, en particulier les risques lies a
la chaine d'approvisionnement ? La crise
actuelle liee au Covid-19 vient brutale-
ment les mettre en evidence, mais il est
trop tard pour eviter les couts qu'elle in-
duit. Pourquoi en sommes-nous la ? Il faut
a la France et a ['Europe une reéflexion sur
limportance d'une analyse plus poussee
des risques intangibles, qu'ils soient lies a
la longueur des chaines d'approvisionne-
ment, aux risques geopolitiques, ou a tout
autre risque systemique.

Rappelons que le capital intangible est
une promesse de benéfices futurs qui
n'apparait pas au bilan, et qui est difficile a
controler. Le risque intangible est son pen-
dant : une exposition a des pertes futures
qui n'est pas quantifiable par les méthodes
classiques danalyse de risque basées
sur des etudes statistiques a cause de la
nature rare et aléatoire des évenements
créant ce risque.

Les approches de comparaison des couts
les plus communes sous évaluent le cout
des risques tout au long de la duree de
vie du produit. Les risques sont identifies,
mais comme ils sont peu mateériels, dans
un environnement concurrentiel qui dis-
counte fortement les risques futurs par
rapport aux gains presents, ils sont rapide-
ment effaces des parametres de décision.
En Europe, les moyens de production ont
du fermer, avec un colt intangible lie a la
deconstruction du tissu économique non
inclus dans lanalyse. En Asie, nous avons
cree des chaines dapprovisionnement
longues qui ont concentre des risques in-
tangibles systemiques egalement mutua-
lises.

Certains proposeront un role accru pour
la puissance publique, quelle soit natio-
nale ou europeenne. Est-ce une solution
? N'est-ce pas remplacer un risque intan-
gible par un autre, tout aussi intangible ?
Une approche legislative offre un cadre
rassurant, mais s'accompagne souvent de
nouvelles complexites de gestion. Elle ap-
porterait un bénefice au profit d'un groupe
determiné, mais qui en contrepartie im-
poserait a lensemble des contraintes qui
alourdissent et freinent le dynamisme
economique, une charge invisible et donc
intangible pour les redacteurs et les bene-
ficiaires.

Bien sUrily aura toujours un sourcing dans
des pays a faible cout, aujourd’hui lAsie du
Sud-Est, peut-étre demain lAfrique, mais
léquilibre entre chaines d'approvisionne-
ment locale et lointaines doit se construire
grace a la prise en compte des risques
intangibles. Nous avons besoin de nou-
velles idées, « pouvoir de vivre sainement,
avec un futur porteur d'espoirs » tout en
conservant la liberté d'entreprendre, sans
tomber dans linflation de régulations ser-
vies par des couches administratives peu
efficaces.. La crise est donc une opportu-
nite de réflechir a notre relation avec les «
Best Cost Countries », un défi pour nous
tous.
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Stéphanie Verilhac Marzin

Directrice SVM Consult

Spécialisée en affaires publiques et
reglementaires europeennes et fran-
caises dans les secteurs du digital, de la
publicite, de linformation d'entreprise et
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Directives europeennes
et gestion du risque

Immateriel

A laune de l'‘évolution de la crise sanitaire
majeure que nous vivons, limpact éco-
nomique pour les entreprises francaises
frappées de plein fouet par la baisse ou
larrét complet dactivité ou par les me-
sures drastiques de fermeture imposées
par le confinement est lui aussi sans pre-
cédent. Pour les entreprises francaises, un
enjeu essentiel se profile : tenter de jugu-
ler au maximum les retards ou defauts de
paiement pour ainsi éviter les faillites ou
liquidations en cascade.

Le socle sur lequel se basent les politiques
de soutien aux entreprises et d'aménage-
ment des echeances sociales ou fiscales
repose pour partie sur les mesures ex-
ceptionnelles decidées en temps de crise
mais egalement sur des directives euro-
peennes impactant la gestion du risque
et de limmateriel. Ainsi la directive euro-
peenne sur les délais de paiement, adop-
tée en 2011, prévoit que les Etats Membres
adoptent des lois nationales pour reduire
les delais de paiement contractuels in-
ter-entreprises a 60 jours ouvrés maxi-
mum. Cette mesure a deja été intéegree
dans la LME francaise de 2008 qui etablit
des plafonds pour les délais de paiement
contractuels a 45 jours fin de mois ou 60
jours a compter de la facture. La directive
prevoit egalement des délais de paiement
a 30 jours a reception de facture ou des
marchandises entre pouvoirs publics et
entreprises privees et la possibilite pour
toute entreprise sujette a un defaut de
paiement de reclamer des intéeréts com-
pensatoires. Cette mesure est cependant
peu utilisee car les entreprises évaluent
souvent le dommage reputationnel de la
relation client-fournisseur avant de de-
mander des intéréts compensatoires.

La crise actuelle a mis en lumiere de facon
cruciale limpact negatif des delais et re-
tards de paiement sur la tresorerie des en-
treprises francaises et la necessite d'une
harmonisation des pratiques europeennes
en la matiere. La Commission Europeenne
travaille d'ailleurs sur le suivi de la transpo-

sition de ces mesures en droit national et
organise regulierement des echanges in-
cluant des représentants nationaux, dont
les acteurs de linformation d'entreprise et
de la gestion du risque client.

Autre instrument européen utile aux en-
treprises en particulier dans la situation
actuelle, la directive sur linsolvabilite et la
seconde chance a été révisée en 2019 et
doit étre transposee avant juillet 2021. Tout
en laissant la possibilité aux Etats membres
de conserver une certaine souplesse
quant aux moyens les plus appropries de
mise en ceuvre dans leurs contextes na-
tionaux d'outils d'alerte précoce, elle doit
permettre une meilleure harmonisation
des mesures de restructuration et d'insol-
vabilité des Etats membres et de renforcer
la culture du sauvetage des entreprises
en difficulté dans [Union Européenne. En
permettant de detecter rapidement les
circonstances dont pourraient decouler
une insolvabilite et d'y remedier en amont
par des procedures ou mesures rapides
visant a maintenir ou restructurer lactivite
et eviter linsolvabilitée d'une entreprise, la
directive renforce le role crucial de la pre-
vention dans la gestion du risque immate-
riel des entreprises.
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Le risque humerique
pour les entreprises:
tous concernes par ce
risque immateriel

Aujourd’hui, les entreprises sont la princi-
pale cible d'attaques informatiques et ce,
quelle que soit leur taille. Pour les entre-
prises de moins de 50 salaries, 4 sur 101l
ont ete victimes d'attaques informatiques
par rancongiciell2l. Les grandes entre-
prises ne sont pas plus epargnees. En
2019, la societe Altran a vu tout son sys-
teme d'information paralyse juste avant la
publication de ses resultats sur les mar-
ches financiers.

Les prejudices lies a la cybercriminalite :
atteintes a l'e-réputation, vol de données
personnelles, dinformations couvertes
par le secret des affaires, pertes finan-
cieres, sont des risques majeurs qui ne-
cessitent la mise en ceuvre de mesures
de protection technique mais egalement
humaine et d'anticiper la gestion de crise.

Les entreprises doivent, avant tout, mettre
en place un plan d'action afin de proteger
leurs patrimoines immateriels et relever
leur niveau de securité. Ce plan doit étre
anticipe et prendre en compte tous les
volets de l'entreprise qu'il s'agisse des in-
frastructures physiques et techniques, du
personnel ou des processus organisation-
nels.

Lutter contre les cyberattaques passe in-
déniablement par la sensibilisation et la
formation du personnel, premier acteur de
la protection des données de l'entreprise.
Tous les professionnels doivent pour cela
acquerir des « reflexes sUrete cyber » tels
que ne pas laisser sans surveillance leurs
ordinateurs ou télephones professionnels,
ne pas proceder a des opérations sen-
sibles lorsqu'ils sont sur des wifi publics
ou encore de crypter leurs supports nu-
meriques, protection indispensable en cas
de vol. De méme, l'organisation reguliere
daudits et de tests sont autant de me-
sures permettant a lentreprise de sassu-
rer que son dispositif est adapté et qu'elle
dispose des ressources indispensables a
sa protection.

Enfin, en cas de cyberattaques, il est im-
portant, concomitamment, de porter
plainte et de geler les systemes des la
compromission enclenchee ou detectee.
Il est essentiel que les entreprises qui su-
bissent de telles attaques se rapprochent
des services de police et veillent a la pre-
servation de la preuve en isolant les ma-
chines compromises et en les tenant a
disposition des enquéteurs pour analyse.

Pour conclure, ilest primordial aujourd’hui
diinclure les risques numeériques dans la
gestion de crise au méme titre que les
risques juridiques, financiers ou opéra-
tionnels. Chaque dirigeant d'entreprise,
chaque  personne personnellement
comme professionnellement doit prendre
conscience que les donneées sont un patri-
moine qu'il faut sécuriser voire assurer.

La participation de la sous-direction de
la lutte contre la cybercriminalité (SDLC)
aux reflexions prospectives de Place
Escange a vocation a éclairer d'une vi-
sion singuliere les débats et les axes de
propositions. Au cceur de la lutte contre
ce phenomene depuis 2001, l[OCLCTIC et
depuis 2014 pour la SDLC contribuent aux
travaux nationaux, europeens et interna-
tionaux pour ameliorer lidentification des
groupes criminels organises et a la pre-
vention.

Souhaitons une belle réussite a Place Es-
cange, a son souhait d'associer la SDLC
de la direction centrale de la police ju-
diciaire a un panel d'experts et qu'une
impulsion, une dynamique commune
accompagne les entreprises francaises
dans leur épanouissement économique
et leur sécurité cyber.

[1] Source : https./www.cpme.fr/positions/nume-
rique/16-chiffres-cles-sur-la-cybersecurite-des-entre-
prises-50-salaries

(2] Logiciel malveillant qui chiffre les données ou rend les sys-
temes inutilisables et affiche une page indiquant une demande
de rancon (& vérifier mais la note de rancon peut arriver apres - il
n'y a pas forcément une page qui s'affiche)
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Pourquoi les grands
acheteurs preferent les
retards de paiement
aux concessions

tarifaires ?

Les grandes entreprises paient moins
ponctuellement leurs fournisseurs. Selon
la Banque de France, 70% des PME res-
pectent la norme de 60 jours, mais ce
chiffre n'est que de 53% dans les ETI et
de 46% dans les GE. Cette situation n'est
pas propre a la France. Selon D&B, seules
14% des GE payent a date en France, 33%
au Royaume-Uni et 42% en Allemagne. Il
s'opere ainsi un transfert vers les grands
acheteurs qui resserre la tresorerie des
PME et peénalise leur croissance.

Linterét pour les retards tient sans doute
aux sommes en jeu. Les dettes fournis-
seurs representent 645 milliards d'euros
en 2018 selon lINSEE. Les ETI et les GE
en détiennent au moins les deux tiers,
dont plus de la moitié correspond a des
délais supérieurs a 60 jours. Le non-res-
pect des 60 jours par les entreprises les
plus grandes leur procure donc pres de
100 milliards d'euros. Mais, pour les grands
clients, les retards ne peuvent étre justifies
par l'existence de besoins de trésorerie. Ils
relevent plutdt de lintention strategique,
motivee par létat de la concurrence. A
lévidence, les retards des grands clients
augmentent positivement avec leur pou-
voir de négociation. Mais alors pourquoi
preferent-ils les retards aux concessions
tarifaires ?

Le credit fournisseur n'est pas un credit
comme les autres. Cest un credit bon
marche, de sorte que les retards equiva-
lent @ une concession tarifaire, la valeur
du temps diminuant le cout effectif des
achats. Ainsi, le credit fournisseur modifie
directement le partage du profit dans la
chaine, sans toucher aux tarifs. De plus, il
peut étre differencie entre les acheteurs,
alors que la loi interdit de leur appliquer
des prix differents.

C'est pourquoi les retards dépendent du
pouvoir de negociation. Or la concentra-
tion des acheteurs a augmente ces der-

nieres decennies, limitant la capacité des
fournisseurs a diversifier leur clientele.
Cela les conduit a accepter les retards,
qu'ils aient ou non un pouvoir de nego-
ciation. S'ils n'ont pas ce pouvoir, lallon-
gement des delais transfere une partie
du surplus a leurs grands clients sans
que ces derniers changent les prix, ce qui
maintient le profit total de la chaine. Seule
sa repartition change. S'ils ont ce pouvoir
et forment de fait un oligopole, la concur-
rence par les delais est preferee et les
delais clients sont les plus eleves lorsque
la concentration des fournisseurs est ele-
vee, En somme, les vendeurs valident un
comportement opportuniste des grands
acheteurs.

Deux moyens peuvent limiter cet oppor-
tunisme. Le premier est l'application effec-
tive de la norme prévue par la LME. Au-
jourd'hui encore, les GE demeurent moins
ponctuelles. Les sanctions de la DGCCRF
pour infraction a la norme les touchent
frequemment. Pourtant, le respect de la
norme est capable de limiter les transferts
et de transformer la structure du marche
amont, comme dans les transports. Le
deuxieme est la discipline de marché. A
lévidence, le respect des délais prévus
procure des rendements boursiers supe-
rieurs a la normale. La redistribution des
liquidites ne saurait donc nuire a lintérét
des grands groupes. Elle contribuerait de
maniére évidente a lintérét genéral.

NB : Une version complete est disponible
aupres de micheldietsch@unistra.fr
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Intelligence artificielle
en sante et risques
Immateriels ethiques

La gestion de crise COVID-19 a marque
un tournant majeur d'accélération de la
transformation numerique et de la diffu-
sion de lintelligence artificielle en sante.
Il convient, tout d'abord, de rappeler que
la collecte massive de données - ce que
lon a pris 'habitude dappeler un peu vite
aujourd’hui « big data » - constitue une
condition sine qua non au déploiement de
lintelligence artificielle. Celle-ci s'appuie,
en effet, sur des algorithmes qui neces-
sitent la mobilisation de donnees fiables
et en nombre suffisant pour dégager des
calculs robustes de probabilites permet-
tant d'appuyer les orientations de lintelli-
gence artificielle.

Une « course aux données de santé » s'est
engagee au niveau mondial. Pour pouvoir
approvisionner les algorithmes, ces don-
nées doivent étre meédicalement et tech-
niquement fiables mais également en
volume suffisant pour permettre a 1A de
Sappuyer sur des régularités statistiques
robustes. Cette competition internationale
pour les données de santé est naturelle-
ment marquée par un facteur temps.

Dans [Union européenne, le besoin de
protection de ces donnees personnelles a
ete a lorigine du reglement general sur la
protection des donnees (RGPD) qui place
notre continent a lavant-scene mondiale
en terme de protection des donnees de
sante.

Il est egalement essentiel de bien avoir a
lesprit que la diffusion de lintelligence ar-
tificielle et de la robotisation en santé est
tout sauf un processus récent. Sagissant
de l'évolution de la meédecine elle-meme,
la « part humaine » dans la décision me-
dicale na cesse de se réduire depuis
plusieurs décennies, avec un déeveloppe-
ment exponentiel de la robotisation meédi-
co-technique (singulierement en biologie
et en pharmacie) et, plus recemment, des
logiciels d'aide a la prescription voire a la
decision meédicale.

L'approche par les algorithmes face aux
risques pandemiques constitue un pro-
longement naturel des fondements de la
santé publique. Lintelligence artificielle

produira, a partir de ses parametres ini-
tiaux de programmation et de sa pratique
de traitement massif de données, des
orientations d'aide a la decision ou des
décisions directes visant a la santé du plus
grand nombre. Les perspectives de de-
ploiement de solutions d'IA dans laide a
la gestion de risques épidemiques s'ins-
crivent directement dans cette logique.

Si la réponse au COVID-19 est dabord et
principalement humaine, il faut aussi re-
lever que l1A est également assez large-
ment utilisée en réalité dans la pratique
de la reponse a la pandemie : repérage
des foyers épidemiques, apprentissage
machine par reconnaissance dimage sur
les clichés pulmonaires, mobilisation de
robots pour faire respecter des mesures
de confinement pour des millions de per-
sonnes.. Avec Jouve, nous développons
des outils d'IA susceptibles daider a la
gestion du back-office en contexte epide-
mique : nous avons, ainsi, mis au point la
solution Know Your Patient, IA d'assistance
a ladmission a distance des patients pour
eviter les concentrations inutiles de pa-
tients dans les halls hospitaliers a des fins
purement administratives.

Nous avions propose avec Ethik IA, voici
deux ans et demi, lintroduction d'un prin-
cipe de garantie humaine de lintelligence
artificielle en sante. S'ouvrir resolument
a linnovation et essayer d'en reguler les
enjeux ethiques au fil de son application :
c'est le sens de cette « Garantie Humaine
» de lIA desormais inséree dans la revi-
sion de la loi de bioéthique. En retenant ce
principe, la France fait le choix d'une ap-
proche enfin plus ouverte de linnovation,
dans un cadre legislatif et reglementaire
qui est degja, il est vrai, le plus protecteur
au monde.
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Les actifs immatériels
au service de la
performance de

lentreprise

Les actifs immateriels d'une entreprise
représentent les actifs qui ne sont ni fi-
nanciers, ni materiels. Souvent exclus du
bilan, ils sont pourtant créateurs de valeur
et constituent un levier de compétitivite,
notamment pour les PME. Le b.a.-ba dans
cet article.

| Appréhender limmatériel

Des 2006, Alan Fustec (R 82, GoodwillMa-
nagement), developpe le sujet dans son
ouvrage « Valoriser le capital immatériel
». |l décrit alors 4 groupes d'actifs imma-
teriels qui représentent jusquaux 2/3
de la valeur d'une PME : humain, clients,
produits, organisation. Le concept évolue
et en 2013, la Direction Générale des En-
treprises eélabore un thésaurus proposant
une approche de valorisation de 10 actifs
immateriels : client (richesse, satisfaction),
humain (savoir-faire des salaries), organi-
sation (ecosysteme de management), sys-
teme d'information (securite, robustesse,
efficacite), savoir & brevets (avantage
concurrentiel, activites R&D), marques
(notoriete, reputation, protection), parte-
naires (fournisseurs, allies commerciaux),
actionnaires, societal (bassin d'emplois,
infrastructures) et naturel (environne-
ment physique). Ce thesaurus définit pour
chaque actif ses criteres et indicateurs de
mesure de performance. Il propose ega-
lement une evaluation. La solution web
AddValue® dASCENT France capitalise
sur ce modele et l'enrichit de lanalyse des
actifs marcheés, produits & services, gou-
vernance et dirigeant.

| Pourquoi les actifs
immatériels sont-ils si
importants ?

Les bilans comptables mesurent les ri-
chesses accumuléees mais passent sous
silence des sujets essentiels au processus
de création de valeur: sans collaborateurs,
sans clients, lentreprise meurt. Limmate-
rieldécrit tout ce qui contribue a la singula-

rité de l'organisation. Difféerenciants, expe-
rientiels, pérennes, les actifs immateriels
interagissent entre eux et conditionnent
lavenir de lentreprise. Pour le dirigeant,
ils constituent un tableau de bord utile
au management et a lamelioration de la
performance, en complément des indica-
teurs financiers. Pour les assureurs et les
banquiers, ils permettent de mesurer plus
finement les risques opeérationnels. Des
lors, ils deviennent strategiques.

Dans quels contextes ?

> Transmission

> Entrée d'associés

> Recherche de financements
> Fusion

> Redressement

> Cession ou reprise
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Le risque immateriel
aujourd’hui ?

Depuis 15 ans, on s'interesse davantage
a leconomie immaterielle grace a lintru-
sion croissante du numerique et d'internet
chez les particuliers, comme dans les en-
treprises. Actuellement, ce sont ces GAFA
qui gouvernent notre quotidien grace a
leurs moyens techniques surpuissants
mais aussi par lideologie qu'ils vehiculent
:abolition des frontieres, facilite et rapidite
d'action..

Aujourd’hui l'économie immatérielle s'est
etoffee et revét plusieurs dimensions :
les flux financiers internationaux, la e-ré-
putation, la e-securité de lentreprise, le
e-commerce, la responsabilité sociétale,
lenvironnement, l'éthique..

Mais la crise sanitaire de la COVID-19 a
transforme les risques immatériels mai-
triseés en des risques mortels pour len-
treprise : les risques de sante sur lequel
notre think-tank travaille actuellement, les
rallongements des délais de paiement,
laugmentation des créances impayees
qui points de tension que la FIGEC (Fe-
deration Nationale de lInformation d'En-
treprise, de la Gestion des Créances et de
lEnquéte Civile) porte devant les institu-
tions publiques et privees pour les sensi-
biliser sur l'enjeu vital qu'ils representent
pour les relations interentreprises.

La FIGEC est ['Organisation Profession-
nelle qui rassemble les entreprises - start-
up, PME, ETI, filiales de banques, grands
groupes - de la gestion du risque client,
au service de l'économie francaise. Les
entreprises membres de la FIGEC tra-
vaillent quotidiennement pour securiser
les 672 milliards d'euros de credit inte-
rentreprises, diminuer les 56 milliards
d'euros de perte pour créances impayees
et préserver les 300 000 emplois mena-
ces chaque annee. Ainsi, face a la degra-
dation acceléree de la tresorerie des en-
treprises, ces dernieres doivent mettre de
coté leurs intéréts propres pour instaurer
un echange d'experience decloisonne, un
partage geneéralise des bonnes pratiques
et une réflexion commune entre toutes les
parties prenantes de l'économie francaise.
Les adhérents de la FIGEC, sont avant
tout de veritables mediateurs financiers
dont lobjectif principal est de rapprocher

créanciers et debiteurs.

De nos jours 80% du risque d'entreprise
estimmateriel. C'est parce que lentreprise
a evolué que ses risques ont change. Que
ce soit par la place croissante d'internet,
du pillage des données et de la data, de la
digitalisation, de linstauration du téletra-
vail au risque santé.. lentreprise est sou-
mise a des risques qu'elle ne connaissait
pasilyasans a peine.

Clest tout le travail de Place ESCANGE de
diagnostiquer ces risques, de les mettre
en valeur, puis d'y apporter les solutions
par les meilleurs experts (professeurs,
praticiens, membres d'administration pu-
blique.) sous forme de publications, de
notes et d'evenements a venir.

Avec cette crise de la Covid-19, typique-
ment la crise immatérielle la plus terrible
de notre histoire, nos economies devront
étre repensées ou repansees a laune de
limmatériel. Ce qui pouvait étre conside-
ré comme accessoire il y a 10 ans devient
primordial aujourd’hui. C'est pourquoi as-
sureurs, prospectivistes, experts sante..
planchent sur ces sujets afin d'éclairer les
décideurs pour qu'une seconde crise im-
materielle puisse au moins étre anticipe.

Place ESCANGE doit ainsi devenir un lan-
ceur d'alertes au profit des entreprises |
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Les questions ecologiques ont progressivement ete
integrées d'une maniere ou d'une autre par toutes
les parties de la societé. Elles ont constamment
représenté autant de deéfis que d'opportunites. Les
aléas climatiques apportent une dimension tres
nette de crise avec ce qu'elle comporte de préven-
tions, de gestion de crise et dactions post-crise.
Le risque immateériel induit croit donc a mesure de
cette prise en compte. Nous lillustrons par trois mo-
ment clés : la décennie 1970, 2007 et nos jours.

La tres forte croissance d'apres-guerre avait vu ap-
paraitre des alertes comme celle exprimee par le
club de Rome qui avait finance le rapport Meadows
publié en 1972 et intitulé les limites a la croissance.
Des mouvements politiques ou associatifs pre-
naient corps et existent toujours et se renforcent.
Des conférences internationales se multiplient et
deéclinent les concepts et les ambitions. En méme
temps, la commission sociale du CNPF rejetait
sechement la volonté du Centre des Jeunes Diri-
geants (CJD) de définir une notion nouvelle : [« en-
treprise citoyenne ».

L'année 2007, marque un tournant dans la prise de
conscience. Jacques Chirac nous alerte : « la pla-
nete brule ». Les méedias semparent définitivement
et fortement du sujet. Puis a leur tour, les politiques
de tous les bords, non les seuls specialises, sen-
gagent sur des actions fortes. La plupart des can-
didats a la presidentielle de 2007 signeront le Pacte
ecologique de Nicolas Hulot.

Dans le cadre du Grenelle de lenvironnement qui
suit lélection, les pouvoirs publics, les associations,
les experts et les entreprises decident ensemble de
centaines de mesures environnementales sur un
champ tres vaste dans une culture du développe-
ment durable. Cette culture trés positive, tout a fait
a loppose de l'ecologie punitive, cherche a ne pas
opposer croissance et environnement, ecologie et
développement social. Au-dela des mesures sec-
torielles decidées et tres substantielles, le cadre
general, pour les entreprises, est la notion de res-
ponsabilité sociale des entreprises, la RSE, qui sort
fortement renforce. Les entreprises et plus gene-
ralement les acteurs ont compris que les lignes
avaient bouges.

Depuis, les entreprises ont progressé considera-
blement. De nombreuses mesures les concernent
toutes directement ou indirectement : recyclage,
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Renforcer la resilience
face aux risques
immatériels dans

le domaine de la
transition ecologique

ecoconception, ISO 14001, Taxonomie verte, com-
pensation carbone. Dans le cadre de la RSE, encore
renforcé en 2019 par la loi Pacte (Plan d'Action pour
la Croissance et la Transformation des Entreprises),
le « comment » et le « avec qui » pese autant que le
« quoi », L'exercice de transparence extra-financiere
s'est renforce. Toutes les parties concernées savent
lessentiel de laction des acteurs economiques.

En parallele, héelas et presque paradoxalement, la
situation politique autour de la transition ecologique
sest plutét degradee ou au minimum s'est com-
plexifiee. D'un coté, tous les partis politiques ont
des propositions, des projets, des actions locales
tres concrétes concernant lenvironnement. Mais
de lautre, des extremistes politiques discréditent
certaines actions aussi bien dans larene politique
traditionnelle que dans le cadre contestataire. Par
ailleurs, les questions d'acceptabilite sociale ont
pris une dimension accrue du fait de la montée en
puissance des effets économiques et sociaux des
politiques environnementales. Une trop faible prise
en compte de l'acceptabilité fait rejeter par une par-
tie de la population des mesures. C'est le cas de la
fiscalité environnementale par les bonnets rouges
puis les gilets jaunes.

Un autre phenomene a pris une ampleur particu-
liere ; ce sont les dynamiques directes de consom-
mateurs et de citoyens. Elles prennent des formes
diverses. On peut penser au comparateur de qualite
de nourriture Yuka, aux differents labels Bio, Max
Havelaar pour le commerce equitable. On peut
penser aux associations interesses par le climat qui
verifie les affirmations de neutralite carbone des en-
treprises.

Une affirmation imprudemment émise peut-étre
qualifie de greenwashing. Il existe des « guides anti
greenwashing », des « manuels pour deceler le vert
du faux ». Un calcul trop simpliste sur son bilan car-
bone peut valoir une polémique. Une politique de
gestion de dechet d'une entreprise peut étre un su-
Jjet de debat et une cause d'appel a boycott. Ce sont
autant des risques immateriels pour lensemble des
acteurs. Ils peuvent, en outre, présenter des effets
dominos. Un probleme dabord localise peut en-
suite migrer dans la chaine de la valeur ou dans la
societe.

A plus long terme, le pivotement des organisa-
tions internationales, des institutions, des états, des

collectivites locales vers la transition ecologique
constitue autant de risques immateériels tres reels
pour ceux qui nanticipent pas ces changements.
Prenons quatre exemples. En décembre 2019, un
accord a ete conclu entre le Parlement européen et
le Conseil sur la création de la toute premiere « liste
verte » du monde — un systeme de classification
des activités economiques durables ou taxonomie.
Cela contribuera a renforcer les investissements
publics et prives pour financer la transition vers une
economie verte et neutre pour le climat, en réorien-
tant les capitaux vers des activites eéconomiques et
des projets reellement durables. Rater ce train peut
étre une tragedie pour de nombreux secteurs. C'est
d'autant plus dommageable que des mesures d'ac-
compagnement existent.

Autre exemple, « Un euro sur deux du budget de
llle-de-France sera dedié a l'écologie ». « Plutot
que dinterdire et de contraindre, on veut faciliter
et inciter les comportements ecologiques », argue
le vice-president en charge de lécologie et du
developpement durable du conseil régional d'lle-
de-France. Ce sont de réelles évolutions globales.
Deux derniers exemples : 30 milliards d'euros dans
le plan de relance d'un montant de 100 concernent
la transition ecologique. Finalement, notons que les
propositions intitulee COVID-19: La Grande Réini-
tialisation, du World Economic Forum, qui organise
Davos, place lenvironnement au centre du village :
« Une seule voie nous meénera vers un monde meil-
leur : plus inclusif, plus equitable et plus respec-
tueux de Mere Nature. »

Le sujet de risque immateriel existe donc sur plu-
sieurs angles. Le premier concerne la protection de
sa reputation : il est devenu impossible de ne pas se
positionner par rapport a la transition écologique. Le
deuxieme est lie a la tres vaste complexite induite
par le cadre des politiques publiques environne-
mentales. Ce sont autant de risque de non-confor-
mite. Le troisieme est lié aux ressources humaines
. la génération qui vient est attirée par les valeurs
de lentreprise. Pour attirer les talents et les garder,
dans un monde concurrentiel, il faut donc evoluer
pour seduire les jeunes et leur montrer que lentre-
prise defend leurs valeurs. La demniere raison, moins
tangible, vise a creer une valeur partagee. Autre-
ment dit, lentreprise, qui existe dans une societé et
un ecosysteme, peut difficilement éeviter les evolu-
tions structurelles. Cela limiterait sa prosperite.
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Au-dela des systemes
d'information, la
cybersecurite doit
prendre en compte le
capital immateriel des

entreprises

Avant de se concretiser par la fabrication
de nouveaux produits ou la commercia-
lisation de nouveaux services, la chaine
industrielle a eté precedee de nombreux
echanges numeriques entre les bureaux
détudes, les equipes commerciales, les
juristes, la direction financiere, et le réeseau
de partenaires. Sans oublier limplication
de la direction genérale. Les flux de don-
nees qui ont eté generes, ont circule et
ete regulierement enrichis par les contri-
butions successives de toutes les parties
prenantes.

A ce stade, la question de la confidentialite
et de lintégrite des informations ainsi par-
tagees est cruciale. Les decisions prises,
les investissements envisages et les rup-
tures technologiques proposees ne le
sont précisement que parce que chaque
contributeur a confiance dans la protec-
tion de cet actif immateériel a fort poten-
tiel en cours d'élaboration. C'est la com-
binaison de la sécurisation juridique des
informations et leur inaccessibiliteé a des
tiers non autorisés qui donne confiance
aux co-auteurs. Il est donc primordial que
les equipes en charge de la cybersecu-
rité concoivent leur choix techniques en
adequation avec les metiers qui utiliseront
ensuite les systemes d'information. Cette
co-construction en amont fera en sorte
que les outils finalement choisis pour se-
curiser le dispositif seront effectivement
utilisés au-dela de la seule communaute
des experts es-informatique.

De leur coté les juristes et les communi-
cants auront intéerét a integrer cette exi-
gence de protection des actifs numeériques
. profils suspects sur les réseaux sociaux,
supervision des éventuels sites Internet
parasites, repérage de campagnes de
dénigrement en ligne, fraudes a lidentité,

usages abusifs des attributs de la marque,
ou du nom de ses dirigeants.. Cette di-
mension sociale, qui méle les obligations
legales aux enjeux de communication,
est désormais au coeur des strategies de
cyberattaques conduites par des pirates
qui utilisent toutes les fonctionnalites de
la societe de linformation. Celle-ci s'ap-
puie sur des infrastructures techniques
qui doivent demeurer operationnelles et
egalement sur un patrimoine immatériel
qui - si il n'est pas preserve - peut affec-
ter gravement la reputation, lactivite, les
ventes et donc les resultats financiers de
la plus etablie des societes commerciales.
C'est aussi le role des equipes de supervi-
sion d'un CERT [Computer Emergency Re-
ponse Team| d'effectuer cette veille dans
le maximum d'environnements possibles
(reseaux sociaux, Internet sombre.) en
detectant les usages malveillants qui sont
faits des actifs immatériels. Cela concerne
egalement les fuites de donnees avec le
reperage d'eventuels documents internes
qui seraient accessibles en ligne ou sur
des plateformes d'echanges.

Lintensification numeérique des organisa-
tions s'accelére dans une période ou le
travail a distance et les interactions avec
des partenaires dissémines sur la planete
se systématisent. Outre les sécurisations
des connexions et des equipements, il
convient donc d'investir le champ de la
protection des informations strategiques.
Une occasion suppléementaire d'accroitre
la collaboration entre les differentes
equipes de lentreprise : les metiers, les
fonctions support et lIT. Une hybridation
des activites a limage des approches
transverses qui caractérisent désormais
les organisations les plus efficaces.
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LLa crise sanitaire et ses répercussions eco-
nomiques vont necessairement engen-
drer une transformation dans les rapports
commerciaux et de facon géneérale dans
lentreprise. S'il ne s'agit pas d'une révolu-
tion copernicienne ou de lavenement d'un
quelconque « monde d'aprées », force est de
reconnaitre cependant que certaines certi-
tudes qui prévalaient il y a encore quelques
mois se délitent face aux réalités écono-
miques.

Parmi elles, la theéorie ricardienne des avan-
tages comparatifs, selon laquelle chaque
pays a intérét a se spécialiser dans la pro-
duction des biens pour lesquels son avan-
tage comparatif est le plus éleve, c'est-a-
dire dont les couts relatifs sont les plus bas.
Si la seconde partie du XXeme siecle a vu le
developpement de nombreux pays grace a
un modele de croissance basé en premier
lieu sur lhyperspécialisation, la dépendance
des entreprises - tant en termes dappro-
visionnements que de débouchés - mais
aussi leur spécialisation en termes d'offres
de biens et services, placent aujourd'hui la
plupart d'entre elles dans une zone de tur-
bulence.

Ce constat est d'autant plus veérifiable a la
lumiere de la crise économique que nous
traversons. Lexemple de lindustrie medi-
cale européenne qui a subi de plein fouet
le confinement chinois du fait de sa depen-
dance aux importations est ici un cas élo-
quent qui n'est pas sans rappeler plusieurs
precédents. En 2011, suite au tremblement
de terre et au tsunami qui avaient frappée
le Japon, c'est tout le secteur automobile
mondial qui avait été impacte, entrainant
une chute de la production internationale.
Cette rigiditeé des chaines de valeur mon-
diales releve lexposition des entreprises a
des perturbations exogenes et met en lu-
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Pourquoi le Covid-19
signe lafinde
l'hyperspecialisation et
reduit les consequences
du risque immateriel
pour Lentreprise ?

miere les conséquences indirectes induites
par cette situation.

Ceci est d'autant plus vrai que la logique
denfermement partiel conduit inévitable-
ment a une plus forte exposition aux risques
immatériels. Outre le risque sanitaire ou en-
vironnemental, l'entreprise centrée sur son
cceur de metier s'expose plus facilement
aux destabilisations que peuvent engen-
drer plusieurs facteurs extérieurs comme
un changement de réglementation, une cy-
berattaque ou encore une fuite des talents
difficilement remplacables du fait de leur
spécialisation dans un savoir-faire particulier.

A contrario, la diversification maitrisée faci-
lite la repartition des risques eu égard aux
activiteés exercées, une maitrise des coults et
naturellement une augmentation sensible
du chiffre d'affaires.

Lorsque David Ricardo rédige au debut du
XIXeme siecle ses Principes de 'économie
politique et de l'impdt, lenvironnement géo-
politique, économique et social est a la fois
beaucoup moins riche et complexe qu'au-
jourd'hui. Pour autant, laccéléeration des
crises, qu'elles soient economiques, sani-
taires, ecologiques, geopolitiques ou nume-
riques, engendre une complexité obligeant
les entreprises a mieux les anticiper et de
ce fait, a devenir plus agiles, plus flexibles,
et par consequent, a s'orienter vers une di-
versification de leurs ressources et de leurs
débouches.

Deux leviers sont ici particulierement pro-
bants pour éclairer la facon dont la diver-
sification permet d'éviter les risques im-
materiels : une trop grande dependance a
extérieur, notamment en ce qui concerne la
possession ou la gestion de ses donnees, et
la concentration dans un domaine d'activi-
té étroitement lié & une reglementation et/

ou une legislation susceptible d'évoluer de
facon négative pour l'entreprise concernée.

En effet, la place stratégique des GAFA,
dans toutes les technologies et infrastruc-
tures digitales utilisées par nos entreprises,
les rend aujourd’hui quasi-incontournables
pour notre economie nationale. A titre
d'exemple, Facebook et Google se parta-
geaient en 2019 51,3 % du marche mondial
de la publicité en ligne.

En mars 2018, lagence indépendante My
Media lancait le « Search Dependence In-
dex » (SDI), un indice qui permet de me-
surer la dependance des sites internet aux
moteurs de recherche, et, en particulier, a
Google. En France, Blablacarfr est l'un des
2 sites internet notés comme le moins de-
pendant des recherches via le moteur de
Google, avec un score de 1,5/100. Pour
memoire, une note de 1 signifie que le site
évalue est proche d'une « autonomie totale
» tandis que la note 100 traduit une « dépen-
dance totale » a Google dans l'acquisition de
son trafic.

La trés bonne note de Blablacar s'explique
par sa place de pionner sur le marche,
puisque le site - initialement baptise co-
voituragefr - a été la premiere plateforme
de mise en relation entre covoitureurs. Elle
témoigne eégalement d'une forte affinite des
internautes a legard d'une marque dont le
développement de sa notoriete differem-
ment a permis de s'affranchir d'une depen-
dance au GAFA. Et développer ses services
avec une application plus qu'un moteur
de recherche. Avec plus de dix millions de
membres, une croissance de 200% par an
et 95% de parts de marche selon les sta-
tistiques données par le site, Blablacar est
donc lacteur francais positionné sur le sec-
teur des mobilites avec le plus faible SDI. A



2020  ARTICLES

Ol ce

titre de comparaison, le score moyen pour
les entreprises du secteur est de 23. A titre
de point de comparaison, une note qui est
largement meilleure que celle attribuee
a nos medias nationaux puisque lindice
moyen de la presse quotidienne francaise
séleve a 42. Seul LEquipe, dont le conte-
nu sportif est associé a une réelle expertise
particuliere, obtient un indice sensiblement
inférieur (15).

Autre point soulignant la « GAFA dépen-
dance » des entreprises francaises, les
géants du web hébergent aujourdhui la
vaste majorite de leurs sites internet via les
GAFA. Amazon Web Services (AWS), la solu-
tion de « cloud computing » de la firme de
Seattle, est la plus utilisée dans le monde, et
possedait presque 40 % des parts du marché
mondial mi-2018, selon Synergy Research
Group. Or, siles geants de la tech detiennent
d'énormes quantités de données, y compris
des entreprises francaises, ladage selon
lequel « de grands pouvoirs impliquent de
grandes responsabilites » n'a jamais autant
ete d'actualité. Cette concentration du mar-
che et de linfrastructure d'Internet entre les
mains d'un nombre réduit de leader mon-
diaux fait en effet naitre de nombreuses in-
quiétudes et commande une réflexion sur
le pouvoir de ces entreprises vis-a-vis des
économies de chaque pays.

Si la crise sanitaire et économique ac-
tuelle doit engendrer une reflexion quant
a la nécessaire diversification des chaines
d'approvisionnement et des offres de len-
treprise, ces dernieres ne peuvent, dans
le méme temps, faire léconomie d'une re-
flexion quant a la gestion de leurs donnees.
Comme le releve Guillaume Poupard, direc-
teur général de lAgence nationale de la se-
curité des systémes d'information (ANSSI), il
est urgent de « favoriser l'éclosion d'un eéco-
systeme francais susceptible de proteger
efficacement les entreprises privees et de
nous consacrer a la protection des acteurs
sensibles pour garantir leur indépendance
et, de facto, préserver notre souveraineté
dans le monde virtuel ».

Le risque de dépendance technologique re-
vétant dans les domaines particulierement
sensibles, une dimension vitale.

Les données constituent le (nouveau ?)
capital de nos industries et relevent den-
Jjeux economiques majeurs. Utilisées sans
consentement, elles deviennent des armes
en termes dintelligence économique sus-
ceptibles davoir des impacts strategiques
majeurs pour Nos entreprises.

C'est dailleurs cette prise de conscience de
la nécessaire protection des données qui a
engendre lavéenement de la Reglementa-
tion générale de protection des données
(RGPD) au niveau europeen.

Ainsi selon un sondage OpinionWay en date
du mois de mai 2018, 8 Francais sur 10 in-

diquent étre préts a boycotter une entre-
prise qui ne respecterait pas le RGPD et por-
terait atteinte a leur vie privee. Atravers cette
analyse, on prend la mesure des nouvelles
attentes des consommateurs et des enjeux
que portent la donnée et son traitement.

Ce qui nous amene a notre second levier
qui est l'evolution de la reglementation. Ce
changement a en effet un impact conse-
quent pour les entreprises utilisant massive-
ment les outils de communication digitale,
impliquant pour elles des transformations
dans leur facon de travailler tout en engen-
drant des couts importants.

Ce constat est d'autant plus vrai que la nou-
velle reglementation européenne contraint
désormais les entreprises et leurs presta-
taires a demontrer que le destinataire d'une
campagne d'emailing par exemple, a bien
donné son consentement. Une obligation
rétroactive qui implique que les donnees
collectées avant lapplication du RGPD ne
pourront étre utilisées que si lutilisateur se
montre favorable pour étre destinataire de
la campagne. Pour pouvoir utiliser des don-
nées personnelles de clients, les entreprises
doivent ainsi mettre en ceuvre des disposi-
tifs permettant d'obtenir leur consentement
explicite.

Ainsi les entreprises n'ayant pas ou peu di-
versifie leur stratégie d'acquisition, se sont
vues fortement impactées par cette nou-
velle reglementation, parfois méme au re-
gard de concurrents dautres continents ne
disposant pas de cette reglementation dans
une economie mondiale.

En diversifiant les strategies, les biens
ou prestations commercialises et méme
les zones de distribution, ces effets sont
moindres grace a une meilleure possibilité
de rebond face aux changements. A ce sujet,
lexemple des jardineries durant la periode
de confinement est intéressant. Imposees
de fermer administrativement alors que de-
butait le printemps, une période clé pour la
réalisation leur chiffre d'affaires annuel, elles
ont reussi a rester ouvertes en vendant de la
nourriture animale, un produit de premiere
necessité. Ne pas fermer était un impératif
pour que le client le constate de visu lors-
qu'il sortait de son domicile. Ou via Internet.
Et revienne debut avril quand lautorisation
d'ouvrir pour vendre des semences pota-
geres a ete possible. Et derriere des fleurs,
arbres etc.. toutes ne sauveront pas leur sai-
son, mais elle ont limité la casse.

On ne reviendra pas sur ['uberisation de dif-
féerents secteurs d'activites souvent a lori-
gine, precedée ou accompagné de change-
ment de reglementation mettant de ce fait
en cause de nombreux modeles souverains.

Dans cette méme logique, le décret de «
patriotisme économique », permettant a
'Etat de bloguer le rachat d'entreprises fran-
caises par des investisseurs étrangers, est
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un exemple eloquent sur la fagon dont la
réglementation peut protéger les secteurs
stratégiques nationaux. Concrétement, ce
décret vise a élargir a cing nouveaux sec-
teurs le decret, adopte le 30 décembre 2005
par Dominique de Villepin, qui soumet un
certain nombre d'investissements etrangers
en France a lautorisation du Gouvernement.
Ceux-ci concernent lapprovisionnement
en électricite, gaz, hydrocarbures ou autre
source energetique, a lexploitation des re-
seaux et des services de transport, a lappro-
visionnement en eau, aux communications
électroniques et a la protection de la santé
publique.

Publie consécutivement a la révelation des
négociations entamées par laméricain Ge-
neral Electric pour racheter les activites
énergie dAlstom, ce texte a pour vocation
de protéger les entreprises strategiques na-
tionales contre des formes indésirables de
depecage et des risques de disparition. Il
s'agissait alors de réequilibrer le rapport de
force entre les intéréts des entreprises mul-
tinationales et les intéréts des Etats.

Dans la mesure ou notre avenir économique
et notre souveraineté passera dans les an-
nées a venir par la défense des intéréts de
[Union européeenne (UE) sur la scéne inter-
nationale, la mise en place d'un « Buy Eu-
ropean Act » - sur le méme modele que le
Patriot Act américain - visant a protéger le
tissu economique et industriel europeen et
a valoriser la production continentale dans
les marchés publics, pourrait avoir du sens.
Il s'agirait de réserver lacces aux marchés
publics europeens aux entreprises dont
les produits sont confectionnés a 50% sur
le continent, avec des exceptions envisa-
geables pour certaines gammes de produlits
ou technologies. Lensemble de ces me-
sures pourrait étre mise en place de facon
parallele au mécanisme financier européen
voté en 1996. Ce dernier aurait pour objectif
de contrer lextraterritorialité américaine a
travers une aide au financement des PME
souhaitant contourner le FCPA. Les entre-
prises travaillant dans le secteur de lenvi-
ronnement, de laménagement urbain, des
infrastructures ou des transports, bénéeficie-
raient ainsi de subventions en cas d'atteintes
graves a leurs intéréts.

La mutation, et lagilité a se transformer, a se
diversifier, apparaissent donc bien comme
un prerequis necessaire a toute prevention
de risque immatéeriel. En etant contraintes
de suivre ces preceptes depuis le debut
de la crise liee au covid-19, les entreprises
reduisent dans le méme temps leur exposi-
tion aux risques immateériels. Face a lacce-
leration des crises, leur capacité a offrir une
large gamme de produits, de prestations et
donc des typologies de clients - que ce soit
au niveau social ou au niveau territorial - ain-
si que des zones d'approvisionnement et de
commercialisation, doit renforcer la sécuri-
sation de leur business.
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Gestion du risque de
faillite et confiance
dans lentreprise

La conflance est un éelement cle de la
perennité d'une entreprise. Dans un en-
vironnement économique concurrentiel
et parfois tres instable, une entreprise ne
peut pas survivre sans la confiance que lui
accordent ses interlocuteurs et ce, a tous
les niveaux.

A cet égard, on ne saurait rappeler la ne-
cessite d'obtenir des garanties suffisantes
de confiance de la part des financeurs
mais egalement de ceux qui font vivre
lentreprise.

Alors, les choix de gestion des dirigeants
doivent étre orientés vers un objectif
de maintien et damélioration de cette
confiance en lentreprise.

La confilance des parties prenantes dans
lentreprise est ainsi une composante es-
sentielle du capital immatériel de ces der-
nieres.

Or, le choix de se proteger des risques de
faillite par le biais des procedures collec-
tives peut fragiliser cette confilance de cer-
tains des partenaires de l'entreprise. Qu'ils
soient banquiers, fournisseurs, clients
voire collaborateurs, louverture d'une
procedure collective peut les faire douter
de la viabilité du projet social et de ce fait
remettre en cause la confiance dont len-
treprise a besoin pour avancer.

En appreciation des difficultés que les en-
treprises peuvent rencontrer, le choix de
recourir a une procedure collective peut
néanmoins constituer une décision adé-
quate.

La passivité d'un dirigeant face au risque
de faillite ne saurait étre pardonnee du
seul fait de la crainte d'une baisse de
confiance envers l'entreprise et peut sap-
parenter a une faute de gestion.

Juridiquement, le risque est un événe-
ment dommageable dont la survenance
est incertaine, quant a sa réalisation ou a
la date de sa reéalisation. Si le risque est un
concept qui ne mérite d'appréciation posi-
tive que dans sa non-réalisation, le risque
de faillite n'échappe pas a la regle et doit
étre constamment anticipe.

['acceptation des difficultées de lentre-
prise et leur anticipation par lusage des
procédures collectives demeurent donc
primordiales face au risque de faillite. Une
conciliation avec la confiance des parties
prenantes et des collaborateurs doit aussi
étre pensée.

| Le cas de la reprise
de l'entreprise par son
dirigeant dans le cadre
d'un plan de cession

Lorsqu'une entreprise ne peut plus pre-
tendre au bénéfice d'une procédure
amiable, anticipatrice du risque, et qu'un
plan de sauvegarde ou de redressement
n'est plus credible, un plan de cession
permet d'envisager le sauvetage de lac-
tivite.

LLa cession judiciaire obéit alors a une triple
finalite : le maintien d'activites susceptibles
d'exploitation autonome, la preservation
de lemploi et lapurement du passif. Ce
sont ces trois elements qui motivent l'ap-
preciation du bien fonde d'un tel plan.

Toutefois, le legislateur a fait le choix
d'gjouter un critere organique dans la re-
cevabilité d'un plan de cession. Larticle L.
642-3 du Code de commerce interdit au
dirigeant de droit (mais aussi de fait) d'une
societé en procédure collective de pre-
senter une offre de reprise de tout ou par-
tie des actifs de sa societe. Le dirigeant se
voit par ailleurs interdire d'acquérir, dans
les cing années suivant la cession, tout ou
partie des biens compris dans la cession.
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Lenjeu de demain, les
Actifs Immateriels

Les actifs immatériels sont au cceur de
reflexions structurantes. Ils sont bien plus
qu'une ligne a ajouter au bilan. Ils repre-
sentent la valeur cachée d'une firme. A
premiere vue, la notion dimmateériel, d'in-
corporel ou dintangible semble antino-
mique avec celle de mesure et d'objec-
tivation. Mesurer les actifs immateériels et
se doter ainsi d'un référentiel représente
donc un enjeu de taille.. d'autant plus que,
selon plusieurs études récentes (Ernst &
Young, Eurosearch.), 85 % de la valeur des
entreprises cotées seraient constituees
par des actifs immateériels.

Les actifs immateriels sont au coeur de la
strategie des entreprises : pres de la moi-
tie des groupes ou des sociétés n‘appar-
tenant pas a un groupe ont mis en place
une gestion d'au moins une composante
immaterielle de leur activite :

la communication publicitaire est la
politique la plus frequemment mise en
osuvre ;

dans les autres domaines, la taille de l'en-
treprise joue un réle plus important ;

tres logiquement, les entreprises com-
merciales possedent une ou plusieurs
marques, alors que les entreprises indus-
trielles deposent davantage de brevets.

Aussi linvestissement dans 'humain est
plus que jamais indispensable dans une
economie denommee « economie de
limmateriel ».

Les pouvoirs publics ont pris la mesure de
limportance de la place des actifs imma-
tériels dans nos economies contempo-
raines dés 2010, via un groupe de travail
(1) puis sous la forme de deux rapports (2).

Le rapport Thesaurus - Bercy identifie
les actifs suivants :

Le Capital Client: il recouvre la capacité a
développer les flux d'affaire ; d'acquérir de
nouveaux clients ; de fidéliser les clients
existants.

Le Capital Humain : il integre certes les
ressources internes et externes valorisees
par la masse salariale et les honoraires ;
mais egalement les dépenses de forma-
tion ; le cout des dépenses de recrute-
ment et d'integration des nouveaux colla-
borateurs.

Le Capital Organisationnel : celui-ci se
compose des 4 éléments suivants : la
culture d'entreprise ; le leadership, le tra-
vail d'equipe ; lalignement entre latteinte
des objectifs, les récompenses indivi-
duelles ou collectives accordees.

Le Capital des Systemes d'Information
: C'est a dire la capacité pour une organi-
sation de disposer d'informations ; fiables,
utiles et pertinentes.

Le Capital de Savoir : il s'agit de valoriser
et de rendre visible le capital des connais-
sances (Knowledge Management) dont
benéficie lentreprise. Il se traduit pour l'en-
treprise par la détention de brevets, de «
secrets de fabrication »...

Le Capital de Marques : il est la résultante
de plusieurs facteurs tels que : notoriété ,
fidelite, logo, image, réputation et signaux
sociaux qui concourent a « limage de
marque ».

Le Capital Actionnariat : il permet d'exte-
rioriser la conflance des investisseurs qui
ont fait conflance a la firme.

Le Capital Partenariat : il s'agit de valori-
ser la capacité de l'entreprise a nouer des
alliances et de constituer avec ses parte-
naires un écosysteme propice a linnova-
tion.

Le Capital Sociétal : il mesure la qualite
des relations et limpact de lentreprise
avec les « parties prenantes ».

Le Capital Naturel : il rassemble ce qui
a trait a lenvironnement et a limpact de
lentreprise sur son environnement.

Le capital immatériel peut représenter
jusqu'a 85 % des actifs des Sociétés inter-
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venant dans le champ de ['Economie Nu-
merique. Investir dans le capital humain, et
plus particulierement dans les domaines
de la formation, du Knowledge Manage-
ment, dans la mise en valeur des « Soft
Skills » dans les pratiques managériales,
dans le partage d'une intelligence collec-
tive au sein de l'entreprise sera un vecteur
privilegié de croissance dans la nouvelle
Economie Numérique

La publicite fait exister et valorise des
marques. Selon Maurice Levy (ex-PDG
de Publicis), elle est lart, a la fois de de-
materialiser la matiere en la transformant
en idee, en impression, en référence et
de mateérialiser limmateriel en faisant de
cette idee, de cette impression, la source
directe d'un revenu.

La valeur comptable : indice de mesure ?

Des octobre 1993, Rich Karlgaard, rédac-
teur en chef de Forbes ASAP, declarait
dans un editorial : « En tant qu'indice, la va-
leur comptable est définitivement morte,
ce reliquat de lere industrielle. Nous vi-
vons a lage de linformation, bien sur (.).
Ne pas comprendre le peu de pertinence
qu'a aujourd’hui la valeur de l'entreprise -
et les actifs qui la déterminent - en est la
preuve. Ce sont lintelligence humaine et
les ressources immaterielles qui consti-
tuent aujourd’hui les actifs les facteurs
plus precieux de toute entreprise. L'écono-
miste qui voudra proposer une meilleure
mesure de la valeur d'une entreprise de-
vra prendre en compte ces nouveaux ac-
tifs incorporels si importants aujourd'hui..
[A ce jour], l'étalon de mesure nécessaire
pour apprecier cette nouvelle source de
richesse fait cruellement defaut »

Aussi valoriser le capital immateriel c'est
apprecier la valeur d'actifs qui ne sont pas
representes de maniere apparente et vi-
sible dans les etats financiers.

Malheureusement les dirigeants den-
treprise appréhendent difficilement ce «
trésor caché » et les Investisseurs et Ins-
titutions financieres se fondant principa-
lement sur les états financiers, les minore
dans leur appréciation de la valeur des
entreprises.

Ainsi les methodes d'évaluation classique
sont difficilement applicables aux entre-
prises innovantes.

Or la valeur d'une Start up ne repose-t-
elle pas essentiellement sur son Capital
Humain et son Capital Savoir ?

La qualite de la politique et de la de-
marche RSE ne repose-t-elle pas sur ses
actifs immateriels ?
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Les referentiels comptables traditionnels
ne prennent pas par exemple en compte
ce que les économistes denomment «
externalités positives » et qui constituent
les fondements du Capital Sociétal et du
Capital Immatériel.

Aussi la question des méthodes d'éva-
luation des actifs immateriels dépasse
tres largement le champ de la technique
comptable.

Aussi la prise en compte des actifs imma-
tériels est pour les entreprises et ses di-
rigeants un imperatif strategique et pour
['Etat un enjeu de politique publique.

(1) Un groupe de travail Thesaurus - Bercy a éte initié en
2010 sous limpulsion de Madame Christine Lagarde Mi-
nistre de [ '‘Economie et des Finances.

(2) Les conclusions se presentent sous la forme de deux
rapports : Thesaurus V1 publie le 7 Octobre 2011 et The-
saurus V2 publié le 15 Octobre 2015
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« Mad Men » série mythique, saison 1 épisode 1
. les publicitaires de Madison Avenue savourent
une a une leur réussite en tirant sur des Lucky
strike et en vidant des verres de whisky. Ils sont
ceux qui voient lavenir, ceux qui savent seduire
via des visuels accrocheurs, ceux qui trouvent
des slogans, ceux qui croient a la consomma-
tion.

« Mad Men » une saison plus tard : les mede-
cins commencent a alerter sur les dangers du
tabac et les campagnes de publicite pour les
cigarettes seront bientét interdites. Les « mad
men » perdent des marches publicitaires et les
cigarettiers, des consommateurs.

Voila, illustré rapidement Lle risque politique. Un
jour, la loi passe, le décret decrete et l'environ-
nement se modifie.

Et pourtant. « lentreprise » se voit parfois
comme assez eloignée de la chose publique et
politique. Les entrepreneurs, forts de leurs inno-
vations, de leur envie de perpetuer une business
family, de créer une firme a partir d'une bonne
idee, ces entrepreneurs peuvent parfois negli-
ger le risque politique.

De meme, en sciences de gestion, la question
politique est peu abordee, sauf chez certains
auteurs qui sont dans une tradition appelee «
Critical management studies » ou approche «
critique et politique » tel David Courpasson en
France ou Mats Alvesson et Hugh Willmott en
Grande-Bretagne par exemple. Dans cette tra-
dition academique c'est souvent la neutralite de
leconomie et / ou de la gestion qui est interro-
gee et il est considere ici que le politique est a
tous les niveaux de lentreprise.

Dans tous les cas, il faut considéerer que lentre-
prise est encastree dans le politique ; partant,
elle peut en avoir les opportunites, comme en
subir les menaces.

L'environnement politique de lorganisation est
donc a apprendre, a comprendre, a analyser, a
anticiper. Mais cet environnement est complexe
pour deux raisons majeures :

D'une part car il se deploie sur les niveaux natio-
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Le risque politique, un
risque immateriel pour
lentreprise ?

nal-local, européen et international.

Dautre part car il est mouvant, changeant au
gres d'elections, de decisions, d'intéréts croises.

Le politique est donc une partie prenante qu'on
ne peut pas connaitre parfaitement, et lentre-
prise doit agir dans ce contexte de connaissance
limitee et donc de « rationalite limitee », comme
le rappelle Simon March dans ses travaux.

Le risque politique, un risque majeur

Le risque politique est dailleurs aujourd'hui, se-
lon la Coface, un des risques majeurs pour l'en-
treprise. Un risque politique, qui se deploie d'ail-
leurs sur plusieurs champs, social, mediatique..
nous y reviendrons.

Finalement, c'est du coté des risques non eco-
nomiques que lorganisation doit aujourdhui
regarder. Léconomique est une donnee neces-
saire, mais totalement insuffisante.

Brexit, replis protectionnistes de la Chine ou des
Etats-Unis, contexte iranien, gilets jaunes, ges-
tion de la Covid-19, normes anti-pollution sont
autant dexemples qui rendent extrémement
tangible le risque politique.

On le voit dans cette bréve enumeération, il existe
des risques domestiques, des externalites ne-
gatives, et enfin des risques exogenes depen-
dants des contextes internationaux.

Mais, les entreprises ne sont pas toutes egales
face a ces divers risques politiques. Pas toutes
egales au regard de leur capacite a connaitre
et bien maitriser ces risques et ces parties pre-
nantes politiques. Les TPE ne sont pas dotés
de service de gestion du risque, de service de
veille.. les tres grandes entreprises, voire mul-
tinationales sont, elles, aguerries a ce type de
connaissances.

De méme, les plus petites entités n'ont pas sou-
vent la possibilite de peser sur la decision poli-
tique ; les autres peuvent adopter des strategies
de lobbying et autres jeux d'influence.

Une profession bien organisee peut essayer de
contrer la decision politique ; nous lavons vu

recemment en France avec les avocats sur la
reforme des retraites. C'est toute une profession
liberale qui s'est dressee contre cette reforme.

Le secteur de limmobilier, quant a lui, n'a pas
pu contrer la réforme de ISF qui a favorise les
produits financiers et pénalise les biens immo-
biles via lIFI.

Tout changement politique / électoral / gou-
vernemental est donc toujours un risque ou
un bouleversement potentiel pour lentreprise.
Clest assez evident ; les 35 heures resteront a ce
titre dans les annales.

Du cété du lobbying

Le plus souvent ce sont les tres gros secteurs,
representes par de tres grands groupes qui par-
viennent a simposer face aux etats et a leur de-
cision.

Les groupes de lobbyistes sont par exemple
plethores du cote de Bruxelles et tentent de
maitriser justement le risque politique, voire em-
pécher des décisions politiques a leur désavan-
tage.

L'activite de lobbyiste ne cesse de croitre aus-
si bien a Washington qu'a Bruxelles. La capitale
europeenne compterait plus de 50 000 lob-
byistes et personnes impliquees dans ces ac-
tivites. Ces lobbyistes depensent des millions
chaque année pour peser sur les decisions de
'UE. De lindustrie chimique a Google en passant
par le bien nommé « Europatat », les groupes
d'interéts privés ne ménagent pas leurs efforts
pour influencer et gerer le potentiel « risque »
politique pour leur secteur.

Pour étre efficace, les lobbystes doivent « cap-
turer le regulateur », c'est a dire intervenir suffi-
samment en amont et aupres de la bonne cible
au sein des fonctionnaires de la Commission
europeenne. Cette derniere edictant la loi, c'est
a ce stade que les influences peuvent étre plus
efficaces afin damender une loi, de la diluer, de
la retarder ou méme de la supprimer.

On voit bien comment, dans ce cas, essayer de
contenir le risque politique, contient un autre
risque politique : celui d'une trop grande in-
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fluence dintéréts prives au détriment de linte-
rét general.. ce qui a terme peut faire courir un
risque politico-social non negligeable. Laffaire
Monsanto, la 5G, les dérives environnemen-
tales.. un risque politique regule pour un secteur
Oou pour une entreprise, peut revenir en boome-
rang a terme contre ladite entreprise, via lopi-
nion publique par exemple.

Le risque politique ou plutét géopolitique

N'oublions pas de méme que, dans un monde
ultra globalise, le risque politique est aussi un
risque geopolitique. Suite a la chute du mur de
Berlin, le monde ne s'est pas apaise ; les ten-
sions ont juste pris d'autres formes que celle
d'un affrontement entre lEst et [Ouest Les
printemps arabes, les soulevements au Bresil,
les zones de terrorisme en Irak, en Syrie dans
le Sahel, les attentats en Tunisie, le bras de fer
entre Grece et Turquie, tous ces affrontements
sont autant de risques politiques pour nimporte
quelle entreprise qui veut jouer sa partition
dans le monde entier ou dans une zone geo-
graphique du monde. La strategie d'internatio-
nalisation de lentreprise est en soi un risque.
Elle peut se heurter a des volontes de repli ou
de sanction commerciales comme le fait au-
jourd'hui l/Ameérique de Donald Trump contre
les pays qui osent continuer a avoir des actifs en
Iran. Dans le méme ordre d'idee, LVMH est en
train de renoncer au rachat de Tiffany, compte
tenu des possibles represailles etasuniennes.

Prevenir les risques geopolitiques demande une
grande connaissance des enjeux, des gouver-
nants, de lopinion publique du pays concerne.
C'est un travail en amont important et c'est une
actualisation incessante via des outils neces-
sairement diversifies : juridiques, politiques,
sociaux, economiques, diplomatiques... et une
aide aussi de 'Etat. L'Etat - francais ou autre -
doit accompagner ses entreprises a linternatio-
nal et les proteger du mieux possible.

Le risque politique ou plutét mediatico-socié-
tal

Si ce sujet nous amene classiquement a evo-
quer le risque geopolitique, nous ne pouvons
plus aujourd’hui ne pas evoquer d'autres risques,
a mon sens, contenu dans le risque politique. Il
s'agit du risque societal et mediatique.

Prenons le cas tout recent de la mort de George
Floyd aux Etats-Unis et des mouvements an-
ti-racistes qui ont suivi, notamment avec le
#BlackLivesMatter. Les opinions publiques se
sont soulevees principalement en memoire
a George Floyd mettant au premier plan de
lagenda politico-societal-mediatique la ques-
tion du racisme. Subitement, des entreprises qui
n‘avaient pas correctement anticipé ces mouve-
ments de fond - au-dela du cas de G. Floyd -
ont du reagir et promettre de revoir leurs visuels.
Clest le cas typique d'Uncle Bens qui, interpelle
de toutes parts lors de cet épisode, decide en
Jjuin 2020 de changer ces imageries car trop ste-
réotypees. On peut penser que la marque aurait
pu mieux anticiper ce type de mouvements et
de demandes de la communauté afro-ameéri-
caine et faire évoluer au fil des années ces vi-
suels autour de Aunt Jemima et de Uncle Bens.

La question sociale ou societale prend de lam-
pleur via lamplificateur mediatique et devient un
risque majeur pour l'entreprise.

Dans ce méme cadre, certaines entreprises ont

vu leur campagne de publicite reduite a neant et
/ ou ont du faire face a un bad buzz pour cause
de sexisme. Les images hyper stereotypees
des femmes ou hyper-sexualisees representent
aujourd’hui un cout tres eleve pour la firme. La
marque Le Temps Des Cerises en a fait les frais,
tout comme le groupe Accor. Ce dernier avait
en effet vante les merites dAccordHotels Arena
a grand renfort de slogans plutot douteux : « le
seul lieu ou l'on peut peloter des stars sans se
soucier des consequences » ou encore « le seul
lieu ou les femmes sont a vos pieds » accom-
pagne d'un visuel montrant une tenniswoman a
genou, visage enfoui dans les mains apres, ce
que lon peut deviner, comme etant un point
decisif. La campagne a ete retiree des murs de
Paris.

Le cout societal existe bel en bien ; méme si
nous pouvons rester surpris que de telles cam-
pagnes en 2020 soient encore acceptees, sa-
chant la chaine de décision complexe néces-
saire pour adouber de telles publicités..

Pour contrer cela et eviter ce type derreurs, il
faut compter sur les services dits RSE de l'entre-
prise — quand elles peuvent en avoir un - ou au
moins avoir en téte les 17 Objectifs du dévelop-
pement Durable (ODD) de 'ONU.

Dans ces ODD de nombreux items concernent
des questions societales telles que legalite entre
les sexes, la reduction des inegalites, l'acces a la
santé et a l'education. D'autres concernent des
questions plus environnementales.

Aujourd’hui, aucune entreprise ne peut se ris-
quer d'ignorer ces bombes mediatiques poten-
tielles au niveau des opinions publiques pou-
vant sembraser a tout moment.

Les risques politiques sont aussi aujourd'hui lar-
gement societaux, ne l'oublions pas.

Le risque politique ou socio-économique

Le risque social est a mon sens abrité au coeur
du risque politique. Il concerne le climat dele-
tére pouvant régner au sein d'une organisation
ou dans son environnement.

De facon endogene il s'agit de prévenir les
risques sociaux et psycho-sociaux, de veiller
au bien-étre des salaries (Burn-out, suicides..),
d'eviter un trop fort turn-over, de menager les
equipes, de prevenir les derives de harcelement
moral / sexuel : c'est tout le capital immateriel
de lentreprise qui doit étre preserve. Ayant la
main, la firme peut, peu ou prou, maitriser ces
derives eventuelles.

Mais les risques sociaux peuvent étre plus exo-
genes et donc plus difficiles a gérer. Il s'agit du
climat social qui regne dans le pays ou les ac-
tivites de lentreprise sont developpees. Nous
pouvons penser aux manifestations au Vene-
zuela, au Chili, en Argentine ou dans divers pays
d’Amerique latine. Ces mouvements rythment la
vie dans cette zone du monde, et représentent
un risque politico-social quasi structurel.

Dans ces contextes, le politique, les gouver-
nants, les corps intermediaires - dans les zones
de type européen - ont des cartes a jouer afin
que ledit pays soit vivable, securise, qu'il ne soit
pas traverse de greves / manifestations toutes
les semaines.. le cas des gilets jaunes éetant de
ce point de vue, emblematique. La France n'a ja-
mais connu dans son epoque recente une telle
recurrence de rassemblements et d'oppositions
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au systeme en place.

Ce qui reste étonnant c'est lincapacite de lexe-
cutif, qui est - par définition - celui qui est en
charge de la paix sociale, a trouver une issue a
ce refrain hebdomadaire. Le pouvoir en place
joue avec un risque politico-social majeur a ne
pas tout mettre en place pour trouver une issue
a ce bras de fer. Résignation, inexpérience du
pouvoir, travail sur les opinions publiques, pour-
rissement de laffrontement.. ?

Ce qui est sur, c'est que, quelle que soit la com-
plexité des problemes sociaux/politiques/geo-
politiques/economiques, rares sont les gouver-
nements passés qui ont laissé le pays sous le
joug de ce trouble politico-socio-economique
de premier ordre. Les risques politiques majeurs
qu'ont éte les crises de 2008 - financiere - ou
celle de 2014-2015 - terroriste - ont etée geres
par les pouvoirs en place. Comment croire qu'un
gouvernement ne peut pas dialoguer, apaiser,
trouver une issue a ce mouvement des GJ ?

On le voit le risque social ici depasse largement
ce que lentreprise peut esperer maitriser ; en
revanche, peu d'entreprises ont pu penser de
facon realiste que ce mouvement social s'enli-
serait et deviendrait une antienne de la vie en
France. Et la, se pose la question de la confiance
a l'egard de ceux et celles qui nous gouvernent
Une conflance perdue peut aussi representer
d'autres risques politiques notamment a coup
de radicalismes en tout genre

Derriére chaque risque une opportunité ?

Nous laurons compris, derriere le risque po-
litique se cachent plusieurs types de sous-
risques : politico-electoral, societal, mediatique,
geopolitique, social.. tout cela peut étre mis
sous lombrelle du Politique. La complexite est

a lceuvre, c'est evident.

Mais ne nous y trompons pas, dans tout risque,
une opportunite sommeille : il ne faut donc pas
que l'entreprise craigne le risque, mais lanticipe,
le controle du mieux possible voire le retourne
en sa faveur. Des entreprises comme Dove ou
Renault ont saisi assez tét lopportunite que re-
presente de s'adresser aux femmes de maniere
non sexuee /non sexiste.

De facon un peu differente, un risque politique
peut mettre en fragilite un secteur, mais peut
constituer une opportunité pour un autre sec-
teur. Les normes environnementales peuvent
géner le secteur de automobile mais font naitre
dautres possibilites pour les éoliennes, les ve-
los, les sites de co-voiturage de méme que
pour les nouvelles industries automobiles elles-
meémes..

C'est un equilibre entre menaces et opportuni-
tés que l'entreprise doit trouver. Au niveau micro,
lentreprise peut étre inquiete, au niveau macro,
les secteurs finissent par trouver une sorte
de regulation aidee soit par les etats, soit par
d'autres marches qui s'ouvrent quand d'autres
se ferment..

Le risque sera neanmoins toujours attenue,
amorti via lanticipation, la diversification, la re-
activite. Ces conditions peuvent en revanche
mettre a malles hommes et les femmes de len-
treprise, qui sont les amortisseurs de crises et
de risques. Le risque politique pese in fine sur
des hommes et sur des femmes. Le risque poli-
tique finit par étre un risque humain.
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Linformation d'entreprise,
actif immatériel a
maintenir, a securiser et
surtout a reconnaitre

Les actifs immateriels occupent une part
croissante dans notre economie, ils repre-
sentaient 17% de la valeur des entreprises
en 1975, aujourd'hui 84% (Source : Ocean
Tomo). Ils se developpent de facon consi-
dérable pour les entreprises numeériques
mais pas seulement, c'est 75% de la valeur
des Entreprises du CAC 40.

Depuis plusieurs annees deja nous assis-
tons au developpement de [Economie
Immaterielle qui est basee sur la connais-
sance, le savoir, et ou la donnee, quelle
soit collectee ou produite par l'entreprise,
ainsi que la technologie pour la securiser
et lexploiter occupent une place centrale
- contribuant largement a la performance
et la competitivite de l'entreprise.

Sans données ou informations, la connais-
sance n'existe pas et il devient difficile voire
compliqué (pour ne pas dire impossible ou
risque) pour les dirigeants de se construire
une vision 360° des ressources de l'entre-
prise - Ils ne peuvent pas non plus ajuster
leur plan stratégique, prendre les bonnes
décisions au bon moment, valoriser a sa
juste valeur leur entreprise et par conse-
quent, ils réduisent leurs chances d'acce-
der au financement - condition de survie
pour de nombreuses entreprises, en parti-
culier les petites et moyennes entreprises
(PME).

Nul besoin de rappeler que la data est
non seulement creatrice de valeur mais
qu'elle permet aussi d'anticiper et reduire
les risques pour lentreprise notamment
dans les relations d'affaires avec les Tiers
. Impayes, Défaillance, Contentieux, Pri-
vileges, Réputation, Conformite Legale,
Juridique et reglementaire. C'est encore
plus vrai dans le contexte si particulier de
2020 ou la situation économique impose
aux entreprises de repenser leur Business
Model, de s'organiser, de s'equiper pour
étre connectées au niveau des collabora-
teurs mais egalement des parties tierces.
Elles doivent impérativement au risque
de mourir, sadapter a l'économie imma-
terielle car selon Bercy, tous les ans en
France, le poids des investissements dans
limmateriel represente 2/3 des investis-
sements totaux, et selon la Banque Mon-

diale, léconomie francaise est immate-
rielle a 86%.

Pourtant la plupart des tableaux de bord,
data comprise, elaborés pour piloter la
performance des entreprises ignorent en-
core le suivi de leurs valeurs immaterielles.
Et bien que la Data respecte les regles
en matiere de pertinence, de fiabilite, de
transparence, ainsi que les Systemes d'in-
formations, ne sont pas reconnus donc
pas comptabilises comme investissement
au bilan mais consideres comme une
charge.

Et si la data en plus de son réle opéra-
tionnel pouvait apporter une solution
comptable a la sortie de crise ? Et si cette
initiative completait le dispositif daides
financieres aux entreprises et était vu
comme un levier supplémentaire qui in-
terviendrait a la cléture du bilan ?

Aujourd’hui cela pourrait faire la diffée-
rence dans la relance de l'économie.

Mais il faut garder a l'esprit que ces actifs
salterent, perdent de leur valeur s'ils ne
sont pas structures, agreges et maintenus.
Les fournisseurs de données d'entreprise
au niveau mondial tentent de democrati-
ser l'acces a linformation en la rendant ac-
cessible par son prix et son exploitation. Ils
analysent et enrichissent les réferentiels
Tiers (clients, fournisseurs, partenaires..)
de donneées a plat (financieres, legales,
juridiques, reglementaires) ou agregees
(scores et indicateurs). Ils realisent une
photographie a linstant T du niveau et de
la nature du risque présent dans les refe-
rentiels. Ils mettent a disposition des sys-
temes de Surveillance, Screening Com-
pliance, et proposent de connecter ces
données aux donneées clients pour une
mise a jour en temps reel rendue possible
par les API. Les seuls objectifs de ROI qui
en découlent pour les entreprises sont la
performance, le développement com-
mercial et strategique.

Enfin, ils aident les entreprises a mainte-
nir, sécuriser leur capital immatériel et a
construire cette vue 360" dont ont besoin
les dirigeants pour surtout ne pas piloter
avue.
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Prévenir le risque pandémie, premier risque
immateériel pour Llentreprise en 2020

La reconnaissance de
la garantie humaine

+Le numérique et lintelligence artificielle
sont des leviers pour permettre aux entre-
prises d'affronter le choc de la Covid-19,

- La mobilisation de ces outils en contexte
épidémique souléve des enjeux éthiques si-
gnificatifs,

- La reconnaissance du principe d'une Ga-
rantie Humaine de lIA est une avancée
concréte pour la régulation positive de ces
enjeux éthiques.

Les acteurs économiques sont confrontés de
plein fouet, en cette si singuliere et si dure an-
née 2020, aux impacts de la gestion du contexte
pandémique Covid-19. Ils ont pris malheureu-
sement pleinement conscience d'une réalite
nouvelle. Celle dans laquelle ce risque imma-
teriel pandémique est appelé a s'inscrire dans
la durée dans leurs horizons de planification
strategique et opeérationnelle. Les entreprises
ont également mesurée a quel point le nume-
rique pouvait leur étre utile au quotidien dans
lapprehension et la gestion de ce risque. Ce qui
est vrai dans le management entrepreneurial
l'est aussi dans la réponse sanitaire a lépidemie
elle-méme grace a la mobilisation de nouvelles
ressources dans les domaines du numerique et
de lintelligence artificielle en sante.

Dans les deux tomes de la fiction d'anticipation
SARRA., une intelligence artificielle, je decri-
vais les risques ethiques immateriels poten-
tiels susceptibles d'étre induits par un recours
non maitrisé au numerique et a l'1A en contexte
epidémique : d'une part, le risque de delega-
tion de la decision medicale a la Machine et du
consentement du patient a l'lA et, d'autre part,
le risque d'une moindre prise en compte de l'in-
dividu sous l'effet de la logique collective intrin-
seque aux calculs bases sur la loi du plus grand
nombre opérés par lalgorithme.

Lintroduction du principe d'une Garantie Hu-
maine pour lintelligence artificielle en sante
dans la revision de la loi de bioethique repre-
sente une etape tres significative pour aborder
- et reguler positivement - les enjeux associes
aux risques immateriels dans le domaine du nu-
merique.

Cette proposition, portée initialement dans le
cadre de linitiative Ethik-IA, avait pu étre reprise
dans le cadre du rapport de Cédric VILLANI sur
lintelligence artificielle et, plus specifiquement,
dans le cadre de lavis 129 et du rapport dedié
émis par le Comité consultatif national d'éthique
dans le cadre du processus de preparation de
la révision bioéethique.

Sur le fond, ce principe renvoie a des valeurs
tres fortes portees en France et en Europe, pla-

cées au coeur de notre protection sociale et
qui visent a garder 'Humain au premier plan.
L'objectif general est d'eviter des mecanismes
de « delegation » de nos decisions aux outils
numeriques et algorithmiques. Plus largement,
la logique de la loi du plus grand nombre in-
trinseque au pilotage algorithmique peut étre
source d'atteintes a la primautée de la Personne.

S'ouvrir résolument a linnovation et essayer
den reguler les enjeux éthiques au fil de son
application : c'est le sens du principe d'une «
Garantie Humaine » du numeérique et de lin-
telligence artificielle. En retenant ce principe, la
France fait le choix d'une approche enfin plus
ouverte de linnovation, dans un cadre legislatif
et réglementaire qui est déja, il est vrai, le plus
protecteur au monde.

Le concept de « garantie humaine » peut pa-
raitre abstrait mais il est, en realite, tres opera-
tionnel. Il introduit lidee d'une supervision hu-
maine sous la forme d'un pilotage qualite. C'est
ce que la Commission europeenne appelle Hu-
man Oversight dans son Livre Blanc consacre
a lintelligence artificielle et publiee le 11 fevrier
dernier.

La supervision peut s'exercer avec le deploie-
ment de « colleges de garantie humaine » as-
sociant professionnels utilisateurs, citoyens et
innovateurs. Leur vocation est d'assurer a pos-
teriori une révision de dossiers pour porter un
regard humain sur les options conseillees ou
prises par lalgorithme. Lobjectif consiste a s'as-
surer « au fil de leau » que lalgorithme reste
sur un developpement de Machine Learning
a la fois efficace et responsable éthiquement.
Les dossiers a auditer pourraient étre définis a
partir d'evenements indesirables constates, de
criteres predetermines ou d'une sélection alea-
toire.

Ce principe de Garantie Humaine avait éte tres
clairement repris dans lexpose des motifs et
letude d'impact du projet de loi bioethique. Il
est désormais intégre a larticle 11 de ce méme
projet de loi adopte en seconde lecture a [As-
semblée nationale le 31 juillet dernier.

Ces reconnaissances successives et de plus en
plus larges du principe de Garantie Humaine
de lintelligence artificielle representent autant
davancees considerables de la logique de re-
gulation positive d'un certain nombre de risques
ethiques immateriels associes au numerique.
Il importe désormais de poursuivre et élargir le
travail de fond engage pour mieux identifier ces
risques, les qualifier et en deduire des actions
operationnelles pragmatiques visant a les reguler.
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Prévenir le risque pandémie, premier risque
immateériel pour Llentreprise en 2020

La mondialisation
heureuse enterree

Des la fin des annees QO la mondialisation a
mis en evidence les impacts negatifs de la glo-
balisation d'une economie low cost tant sur le
plan social qu'environnemental. Elle a mis en
perspective la vraisemblance de menaces de
crises, financieres, économiques, écologiques,
sociales, politiques, geopolitiques pouvant
degenerer en crises systemiques dopees par
la vitesse de circulation des informations, des
donnees, des capitaux. Mais c'est une crise sa-
nitaire, « a lancienne «, qui a frappe lensemble
de la planete rappelant que les limites des sce-
narii improbables pouvaient toujours étre fran-
chies. Dans un contexte de profondes trans-
formations, La crise de la Covid-19 impacte la
perception des risques au sein de la societe et
de l'entreprise.

Le risque en 3D

Cette crise modifie sensiblement le rapport a
lincertitude. Les entreprises integrent, en prin-
cipe, en fonction de leur propre culture des
risques, ceux qualifies d'aleatoires et acciden-
tels. Ils sont directement lies a leur activite et
leur financement est en principe transfere a leur
assureur, dans le cadre des regles techniques
de lassurance. Cependant, ils se trouvent
confrontés de plus en plus a des risques
d'origine externe aux consequences domma-
geables importantes, parfois catastrophiques,
pour leur performance, leur valeur, leur avenir :

> Crise géo-politique avec un pays étranger et
embargo les privant d'un marché,

> Décision politique, augmentation des droits
de douane,

> Crise sociale,

> Accident industriel entrainant une rupture
de la supply-chain,

> Impact du réchauffement climatique, météo
sensibilité de l'activité, catastrophes natu-
relles,

> Cybercriminalité et attaque de serveurs
stratégiques,

> Lock out électricité,
> Crises systémiques, financiére, sanitaire..

Dans cet environnement complexe, face a ces
menaces qui s'additionnent aux risques « clas-
siques », risques aleatoires et ceux relevant du
risque d'entreprendre, l'enjeu pour la Direction
de lentreprise est de conserver le controle de
la situation menacante, tant dans le dispositif
dalerte que dans le traitement de la crise et la
reprise d'activite.

Résilience et capital immatériel

La crise que nous traversons montre que la re-
silience des entreprises qui s'adaptent le mieux
a la situation, s'appuie sur la robustesse de leur
capital immateériel. Elles resistent en raison de
la solidité du lien de confiance qu'elles entre-
tiennent avec leurs parties prenantes et au
premier rang, les collaborateurs. Cette robus-
tesse du capital immatériel trouve sa source a
la fois dans le développement de la culture du
risque, de l'Excellence Opeérationnelle et celui
de lintégration de la RSE a tous les niveaux de
lentreprise, au sein de son écosysteme, sur
son territoire. Le pilotage du capital immateriel,
dans le cadre de lapproche de la résilience de
lentreprise, offre lavantage de décloisonner le
management des risques et la RSE. En effet, en
mesurant la robustesse du capital immatériel,
il est possible d'évaluer les impacts positifs sur
la chaine de valeur mais aussi les vulnérabilites
source de risques et de destruction de valeur.

Ainsi, le systeme d'information pourra étre un
levier essentiel par exemple pour renforcer le
capital client, organisationnel.. mais aussi une
source de vulnérabilite dans le cadre de cyber
attaque aux effets devastateurs.

Il en sera de méme de la fidélitée des fournis-
seurs de premier et second rang dont la pres-
tation est essentielle en matiere de qualité mais
aussi de conseil dans le cadre de la conception
et de labsence de tracabilité de fournitures
strategiques venant d'Asie.

La situation inedite que nous vivons va devoir
conduire a augmenter la solidarité au sein des
écosystemes et en direction des parties pre-
nantes avec pour cible une meilleure protection
du capital immateriel et stimuler linnovation.
Le premier enjeu est de repenser le projet de
lentreprise dans le cadre d'une transformation
continue pour integrer les nouvelles technolo-
gies, limpression 3D, la cobotique, la robotique,
lintelligence artificielle.. tout en limitant les im-
pacts de son activité.

L'evaluation du capital immateriel et sa prise en
compte comme element moteur de la strategie
de lentreprise doit conduire a developper des
outils de prevention specifiques. Un capital im-
materiel evalue, pilote, integre au management
des risques doit permettre d'agir a la fois sur l'ef-
ficience et sur la resilience de lentreprise.
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La gestion du risque
iImmateriel comme
bonne pratique

financiere

Derriere les risques financiers auxquels
font face les entreprises se cachent bien
souvent des risques immateriels, lies a
des effets de reputation, a une mauvaise
connaissance du marche ou a une mau-
vaise gouvernance interne. Bien prendre
en charge ces risques immateriels sur
le long terme est ainsi la meilleure ma-
niere d'eviter de gerer dans lurgence des
risques financiers qui conduisent presque
toujours a des pertes. Mieux le risque
est identifie en amont et plus les conse-
quences financieres seront raisonnables
et le passage en perte limite. Ainsi, les
risques financiers ne sont en quelque
sortes que la mateérialisation d'un risque
immateriel mal pris en charge.

Les risques financiers auxquels font face
les entreprises sont bien connus. Les pro-
fessionnels de risques les classent en
quatre grandes categories. Le plus évident
est le risque de crédit, ou de contrepartie,
c'est-a-dire le risque de pertes financieres
liee a linsolvabiliteé d'un tiers. C'est aussi
tout lenjeu de la question des délais de
paiement, qui se sont rallonges avec lac-
tuelle crise COVID-19. Le retard moyen
est desormais de 13 jours. C'est treize de
trop pour la trésorerie de beaucoup de
petites structures. Dans ce cas precis, on
parle de risque de liquidité. Par ailleurs,
les plus grandes entreprises peuvent faire
face a des risques de marche, notamment
si elles sont exposees a linternational. A
ces risques trés techniques s'ajoutent les
risques opérationnels ou de fraude qui
s'accroissent avec la taille de l'entreprise.

Tous ces risques peuvent paraitre bien
abstraits et donc réserves au public de
specialistes des directions financieres
et des cabinets de conseil. On pourrait
se contenter de cette situation si leurs
consequences n'etaient si grave. En effet,
ils peuvent mener a la disparition pure
et simple de l'entreprise. Or, derriere une
question financiere d'apparence com-
plexe se cache bien souvent un risque im-

materiel qui peut éetre identifie et neutra-
lise a la source par un manager vigilant. Il
en va notamment ainsi des problemes de
trésorerie qui peuvent étre limités grace a
une meilleure analyse de la réputation des
agents economiques en presence sur un
marche. Dans le sens inverse, un controle
soigneux de son image de marque limite
les risques de desequilibre du bilan lie a
une chute de revenus commerciaux sans
rapport avec la qualité des produits pro-
poses. La logique est la méme en ma-
tiere de cybersecurité et de protection de
données ou de suivi de la reglementation.
De méme une prise en charge rapide des
mauvais payeurs par une direction du
recouvrement efficace evitera bien des
problemes financiers. Une protection de
long terme contre ces risques immateriels
evite ainsi a une entreprise de prendre
en charge des risques quiil faut souvent
regler dans lurgence et aboutissent ne-
cessairement a des pertes directes. Mieux
prendre en compte le risque immateriel,
le plus en amont possible, est donc une
excellente pratique financiere.
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La reputation, un actif
Immateriel a surveiller

Chaque année au mois d'Octobre, la so-
ciete Interbrand delivre son classement
des valeurs financieres des principales
marques mondiales. Depuis 2001, cette
societe suisse opere son classement sui-
vant des criteres extrémement precis et le
resultat est tres attendu tant par les entre-
prises elles-mémes que par la commu-
naute des specialistes des marques. Apres
Coca-Cola, cest Apple qui depuis 2013
detient la 1ere place avec une valorisation
de sa marque a plus de 300 milliards de
dollars.

Pour lentreprise, limage de marque est
un enjeu essentiel a surveiller. Mener une
politique d'image nécessite du temps, du
professionnalisme mais permet aussi d'en-
registrer un retour sur investissement ra-
pide. Apres le logo dont on sait aujourd'hui
quil doit étre le plus epuré possible, place
a la stratégie de marque avec le renfort de
la publicité a base de storytelling rempli
d'éemotions afin de capter lattention du
client. Aujourd'hui, se batir une politique
d'image c'est obtenir un capital confiance
et un capital sympathie des collaborateurs
internes de l'entreprise et des publics ex-
ternes (clients, fournisseurs, banques..).
Décathlon et lkea arrivent a cumuler les 2
et font partie des marques préférées des
francais.

Avec linformation en continue (chaines
d'infos, reseaux sociaux..), tout ce qui est
bati minutieusement en plusieurs annees
peut se detruire en quelques instants.
Les collaborateurs internes doivent avoir
un sentiment de fierte et d'adhesion aux
valeurs vehiculees par la marque. Certes,
le « dieselgate » a couté plus de 2 mil-
liards d'euros a Volkswagen (frais d'avo-
cats, retraits de véehicules, reparations des
moteurs.) mais la baisse de la producti-
vité induite par la chute de la motivation
des salaries, actif immatériel difficilement
quantifiable, pese lourdement encore sur
les comptes de l'entreprise.

En situation de crise, lentreprise doit sur-
veiller encore davantage sa reputation car
la crise impregne le cerveau collectif pour
longtemps. En 2018, Starbucks reussit ma-
gistralement a retourner tres vite ses ac-
cusations de racisme en fermant tous ses
cafes pour former ses salaries a la lutte
contre le racisme. Aujourd’hui, dans le
cadre de la crise sanitaire, les assureurs,
dont AXA, abondent profondéement au
sein de fonds de solidarite et a l'effort col-
lectif. Et pourtant, pris dans la tourmente
des pertes d'exploitation, la compagnie
d'assurance a du mal a étre audible sur
ses autres communications.

Construire, maintenir et surveiller son
image permet de garder une cohésion in-
terne a lentreprise et conquérir et fidéeliser
les clients. Face aux fakes news, une poli-
tique de préservation de sa reputation re-
vét a la fois une dimension de ressources
humaines, de communication interne et
commerciale. A l'ere du commerce phygi-
tal ou les achats se font désormais pour
une plus grande partie via le digital (Ama-
zon..), construire et préserver sa réputation
devient essentiel a la vie de toute entre-
prise.
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